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Definice
. Sluzby platformy je soubor funkcionalit, ktery Ize dosahnou dosahnout konfiguraci licence na zékladé

Sluzby Y - .

potizeni jednotlivych modull platformy ELDAXx.

Komponenty jsou zakladni stavebni celky celé platformy. Komponenty jsou v souc¢asné dobé
Komponenty ELDAXPOTRAL a ELDAXSTORAGE. Komponenty je sklddaji z jednotlivych moduli. Moduly, kromé

ELDAX/BASE, ktery je zakladni licenci, nemaji pfesah mezi komponentami.

Jsou samostatnymi celky feseni poskytujici konkrétni funkcionality a jsou samostatné licencovany
Moduly v ramci licence platformy ELDAx. Zakladnim modulem je ELDAx/BASE obsaZen v kazdé konfiguraci

licence produktu ELDAX bez ohledu na pofizenou komponentu.

. Konfigurator licence slouZi ke konfiguraci licence produktu ELDAX, v¢. nacenéni. Konfigurator je

Konfigurator , P

dostupny pro partnery ELDAXx v ramci licen¢niho programu EPP
EPP ELDAX Partner Program je programem uréenym pro kooperaci s partnery, ktefi mohou platformu ELDAx

doddvat, implementovat pfipadné servisovat.

Nadstavbou se rozumi produkt, ktery je integrovany pomoci rozhrani ELDAx/SINRO na feSeni ELDAXx.
Nadstavba ‘ - . M . . o

Jedna se napfiklad o spisovou sluzbu nebo dalsi systémy vyuzivajici platformu ELDAx

Standardni integra¢ni rozhrani platformy ELDAXx. SlouZi pro komunikaci externich systéma s platformou a
ELDAXx/SInRO . Y o .

zaroven je mozné pres ného platformu kompletné ovladat.
Agenda Agenda je vytvoreny soubor funkcionalit pokryvajici konkrétni proces.
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1 UPOZORNENI A AUTORSKA PRAVA

Tento dokument obsahuijici politiku provozu kvalifikované sluzby ELDAx Q-validation pro ovérovani
platnosti elektronickych podpis( a peceti je vefejné dostupnym dokumentem ve vlastnictvi spolecnosti

Seyfor, a.s.

Prevzetim a sezndmenim se s timto dokumentem uzivatel souhlasi s tim, Ze Zadna cast tohoto
dokumentu nesmi byt kopirovana, a to v Zadné podobé bez predchoziho souhlasu firmy Seyfor, a.s.
jako poskytovatele sluzby.

V dokumentu je pouzito nazv( firem a produktd, které mohou byt chranény patentovymi a autorskymi
pravy nebo mohou byt registrovanymi obchodnimi znackami podle pfislusnych ustanoveni pravniho

radu.
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2 UvoD

Tento dokument, Politika ELDAx Q-validation kvalifikovana sluzba ovérovani platnosti kvalifikovanych
elektronickych podpist a peceti (dale téz ,Politika“), predstavuje pravidla a postupy, které spolecnost
Seyfor, a.s. uplatiiuje v souladu s platnymi pravnimi predpisy a technickymi normami pro zajisténi
provozu kvalifikované sluzby ELDAx Q-validation (ddle jen ELDAx Q-validation, Q-validation nebo

»kvalifikovana sluzba“) pro ovérovani kvalifikovanych elektronickych podpisl a peceti.

Zakonné pozadavky kladené na sluzbu ELDAx Q-validation jsou definovany:

= Naftizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES (elDAS),

= Zakonem &. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické transakce,

= Zakonem ¢. 110/2019 Sb., o ochrané osobnich udajd, v platném znéni.

Kvalifikovand sluzba ELDAx Q-validation, provozovana spolecnosti Seyfor, a.s. coby kvalifikovanym
poskytovatelem sluzeb vytvarejicich divéru, zajistujici ovéfovani elektronickych podpist a pedeti
koncovym uZivatelm a spoléhajicim se stranam (dale jen ,Klient”) je poskytovana vsem Klientim na

zakladé uzavieného smluvniho vztahu.

2.1 Prehled

Predmétem tohoto dokumentu, vypracovaného spolecnosti Seyfor, a.s., je predstavit a popsat politiku
k poskytovani sluzby ovérovani platnosti kvalifikovanych elektronickych podpisi a peceti. Politika
popisuje podminky a nezbytné postupy, vztahujicimi se ke sluzbé s pfihlédnutim k platnym standarddm

Evropské unie a k pravu Ceské republiky v dané oblasti.

Dokument je rozdélen do deviti kapitol, jejichz strucny popis je uveden v nasledujicim seznamu:

= Kapitola 1 identifikuje tento dokument, obecné popisuje subjekty, které participuji na
poskytovani sluzby ELDAx Q-validation a definuje ptipustné vyufZiti sluzby.

= Kapitola 2 popisuje problematiku odpovédnosti za zvefejiovani informaci, resp. dokumentace.

= Kapitola 3 popisuje procesy identifikace a autentizace ke sluzbé ELDAx Q-validation.

= Kapitola 4 definuje procesy Zivotniho cyklu sluzby ELDAx Q-validation, technické parametry, az
po ukonceni poskytovani sluzby.

= Kapitola 5 zahrnuje problematiku fyzické, procesni a persondlni bezpecnosti, véetné definovani
mnoZiny zaznamendvanych udalosti, uchovavani téchto zaznam a reakce po havariich nebo
kompromitaci.

= Kapitola 6 je zaméfena na technickou bezpecnost véetné pocitacové a sitové ochrany.

= Kapitola 7 je zaméfena na problematiku hodnoceni poskytované sluzby ELDAx Q-validation.

= Kapitola 8 zahrnuje problematiku obchodni a pravni, véetné ochrany osobnich udaju.

= Kapitola 9 obsahuje zavérec¢na ustanoveni.
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Dodrzeni postupt a podminek uvedenych v této politice zajistuje, aby spoléhajici se strany obdrzely
vysledek postupu ovéreni platnosti automatizovanym zpUsobem, ktery je spolehlivy, Ucinny a je
opatfen zarucenou elektronickou peceti poskytovatele kvalifikované sluzby ovérovani platnosti
kvalifikovanych elektronickych podpist a peceti.

BliZsi podrobnosti o kvalifikované sluzbé ovérovani platnosti kvalifikovanych elektronickych podpist a
peceti podle této Politiky mohou byt uvedeny v odpovidajici Provddéci smérnici sluzby ELDAXx

Q-validation (dale téz ,Smérnice”).

2.2 Nazev a jednoznacné urceni dokumentu

Nazev a identifikace dokumentu: Politika ELDAx Q-validation kvalifikovana sluzba ovérovani

platnosti kvalifikovanych elektronickych podpist a peceti, verze

1.0—-PUBLIC
OID politiky: - neni pridéleno -
Datum vydani: 28.04. 2022
Doba platnosti: Do odvolani nebo do dne ukonéeni provozu sluzby

2.3 Participujici subjekty

2.3.1 Poskytovatel sluzby

Kvalifikovanym poskytovatelem kvalifikované sluzby vytvarejici davéru ELDAx Q-validation je

spolecnost Seyfor, a.s.
2.3.2 Spoléhajici se strany

Spoléhajici se stranou je jakykoli subjekt (fyzicka osoba, pravnickd osoba nebo organizacni slozka
statu), ktery uzavrel s poskytovatelem sluzby, spolecnosti Seyfor, a.s., smluvni vztah na vyuZivani sluzby
ELDAx Q-validation dle této Politiky.

2.3.3 Jiné participujici strany

Jinymi participujicimi subjekty jsou orgdny ¢inné v trestnim fizeni, pfipadné orgdny dohledu a dalsi,
kterym to podle platné legislativy pfislusi.

2.4 Poufiti sluzby ELDAx Q-validation

2.4.1 Pripustné pouziti sluzby

Sluzbu ELDAx Q-validation Ize vyuZivat pouze v souladu stouto Politikou, s platnou legislativou a
v souladu s garantovanym poufZitim této sluzby, tedy s radnymi a legdlnimi Gcely procest ovérovani
platnosti elektronickych podpis( a peceti.

Sluzbu lze cerpat pouze prostfednictvim definovanych rozhrani a aplikaci, které jsou Klientovi

zpfistupnény.
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2.4.2 Rozhrani

Uzivatel sluzby je povinen chranit rozhrani pro poutziti sluzby proti neopravnénému poufZiti a zajistit
odpovidajici bezpecnost pti pouzivani sluzby. Toto plati pro jakékoliv rozhrani, prostfednictvim kterého

je sluzba ¢erpana (dale jen ,Rozhrani“).

Timto Rozhranim jsou mysleny zejména webové sluzby pro integraci na sluzbu, jakékoliv aplikaéni €i

integracni rozhrani dodané vyhradné poskytovatelem sluzby nebo jim uréenym partnerem.
2.4.3 Omezeni poufiti sluzby

SluZba ELDAx Q-validation provozovana dle této Politiky nesmi byt pouZivdna v rozporu s pfipustnym

pouzitim popsanym v kapitole 2.4.1 a dale pro jakékoliv nelegalni Gcely.

Za nepovolené pouZiti sluzby nenese jeji Poskytovatel Zadnou odpovédnost. V pfipadé poruseni
bezpecnosti Ci integrity Rozhrani nenese Poskytovatel sluzby jakoukoliv odpovédnost za Skody
jakéhokoliv druhu zplsobené pouZitim tohoto nezabezpeceného, podvrieného ¢i jakkoliv poruseného

Rozhrani.

2.5 Sprava politiky

2.5.1 Organizace spravujici politiku nebo provadéci smérnici
Za spravu této Politiky, resp. ji odpovidajici Smérnici, je zodpovédna spoleénost Seyfor, a.s.
2.5.2 Kontaktni osoba organizace spravujici politiku nebo provadéci smérnici

Kontaktni osobou spolecnosti Seyfor, a.s., v souvislosti s touto Politikou, resp. s ji odpovidajici Smérnici,

je Manazer bezpecnosti sluzby.

2.5.3 Subjekt zodpovédny za rozhodovani o souladu postupl poskytovatele s postupy jinych
poskytovatell sluzeb vytvarejicich dlvéru

Rozhodovani o souladu postupl spolecnosti Seyfor, a.s. s postupy jinych poskytovatell sluzeb

vytvérejicich dlvéru je plné v kompetenci feditele spoleénosti Seyfor, a.s.

2.5.4 Postupy pro schvalovani Politiky

V ptipadé, Ze je potfebné provést zmény a aktualizace v této Politice s ohledem na soulad dle kapitoly
2.5.3, stanovuje feditel spolecnosti Seyfor, a.s. veskeré postupy pro jejich schvaleni a pro pfipravu nové

verze, v€etné osoby, ktera je opravnéna veskeré tyto zmény provést.

Schvaleni aktualizaci a nabyti platnosti nové verze Politiky predchazi jeji schvdleni feditelem

spoleénosti Seyfor, a.s.

2.6 Prehled pouzitych zkratek a pojmu

AdES Advanced Electronic Signature - zaru€eny elektronicky podpis
splriujici pozadavky ¢lanku 26 Nafizeni (EU) ¢. 910/2014
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ASiC Associated Signature Containers - Kontejner s pfidruzenym
podpisem
CAdES CMS Advanced Electronic Signatures - format, vychazejici z

technické specifikace ETSI TS 103 173, resp. ETSI EN 319 122,
vyuzivany pro podepsani/peceténi obecnych dokumentl a
bindrnich dat, u kterych neni mozné pouzit vloZzeny podpis (napf.

ZFO datové zpravy)

Certifikat V tomto dokumentu kvalifikovany certifikdt pro elektronické

podpisy nebo peceté

CRL Certification Revocation List - seznam zneplatnénych certifikatd.
Obsahuje certifikaty, které naddle nelze pokladat za platné
napriklad z dGvodu prozrazeni odpovidajiciho soukromého klice

subjektu

DR Disaster Recovery je plan obnovy provozu IT systém( po
rozsahlém vypadku zkracujici dobu zasahu a chybovost pfi

vypadku

elDAS Narfizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o
elektronické identifikaci a sluzbach vytvérejicich ddvéru pro

elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES

ELDAx Q-validation Kvalifikovana sluzba vytvarejici dvéru pro ovérovani platnosti
kvalifikovanych elektronickych podpisi a peceti poskytovana
kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru

Seyfor, a.s.

elektronicka peéet V tomto dokumentu elektronickd pecet, resp. zarucena
elektronicka pecet, resp. uznavana elektronicka pecet, resp.

kvalifikovana elektronicka pecet dle platné legislativy

elektronicky podpis V tomto dokumentu elektronicky podpis, resp. zaruceny
elektronicky podpis, resp. uzndvany elektronicky podpis, resp.

kvalifikovany elektronicky podpis dle platné legislativy

ETSI European Telecommunications Standards Institute, evropsky
standardizacni institut v oblasti informacnich a komunikacnich

technologii

EU Evropska unie
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GDPR General Data Protection Regulation - Obecné nafizeni o ochrané

osobnich Udaju (Nafizeni Evropského parlamentu a Rady (EU)
2016/679)

Kvalifikovana sluzba Kvalifikovana sluzba ovérovani platnosti elektronickych podpist
a peceti je kvalifikovana sluzba vytvarejici divéru vytvorena a
provozovand kvalifikovanym poskytovatelem vytvarejicim
dlvéru Seyfor, a.s. pro ovérovani kvalifikovanych elektronickych

podpist a peceti dle specifikaci ETSI

LoTL List of Trusted Lists - EU: Seznam zvefejnény podle ¢l. 2 odst. 4
rozhodnuti Komise 2009/767/ES ze dne 16. fijna 2009, kterym se
stanovuji opatfeni pro usnadnéni uZiti postupl s vyuZitim
elektronickych  prostfedkli  prostfednictvim ,jednotnych
kontaktnich mist” podle smérnice Evropského parlamentu a
Rady 2006/123/ES o sluzbach na vnitfnim trhu, ve znéni
rozhodnuti Komise 2010/425/EU a provadéciho rozhodnuti
Komise 2013/662/EU, ktery obsahuje informace oznamené

Clenskymi staty v souladu s ¢l. 2 odst. 3 rozhodnuti Komise

2009/767/ES.

OCSP Online Certificate Status Protocol - protokol pro online ovéreni
platnosti certifikatu dle RFC 6960

oID Object Identifier - objektovy identifikator (Ciselnd identifikace
objektu)

Organ dohledu Orgdn dohledu nad dodrzovanim legislativy spojené s

poskytovanim sluZeb vytvarejicich ddvéru

PAdES PDF Advanced Electronic Signatures - format, vychazejici z
technické specifikace ETSI TS 103 172, resp. ETSI EN 319 142,
vyuzivany pro podepsani/peceténi dokumentd PDF a PDF/A

PDCA Plan-Do-Check-Act - Planovani-Zavedeni-Kontrola-Vyuziti
(Deminglv cyklus) je metoda neustalého zlepSovani i
zdokonalovani tykajiciho se naptiklad procest, kvality vyrobkd,

sluzeb, aplikaci atp.

PDF Portable Document Format - prenosny format dokumentd, je
souborovy format wvyvinuty firmou Adobe pro ukladani
dokumentll nezavisle na softwaru i hardwaru, na kterém byly

pofizeny

QTSP Qualified Trust Service Provider - kvalifikovany poskytovatel
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TL Trusted List — dOvéryhodny seznam podle nafizeni elDAS je

sluzeb vytvarejicich dlivéru

pokradovanim dlvéryhodnych seznam( podle rozhodnuti
Komise 2009/767/ES. Obsahuje informace, které organy dohledu
jednotlivych statd vydavaji proto, aby bylo moZné spravné
vyhodnotit typ, stav a pravni Ucinky sluzeb vytvarejicich dlvéru

v souladu s platnou legislativou

XAdES XML Advanced Electronic Signatures - format, vychazejici z
technické specifikace ETSI TS 103 171, resp. ETSI EN 319 132,
vyuZivany pro podepsani/peceténi strukturovanych dokumentd

s XML datovou strukturou

XML eXtensible Markup Language - rozsifitelny (obecny) znackovaci
jazyk, je format dokument(, ktery umoziiuje pfijimani a odesilani
dat mezi rGznymi programy ¢i systémy, vcetné externich

softwarovych modulll pro zpracovani dat
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3 ODPOVEDNOST ZA ZVEREINOVANI A ULOZISTE INFORMACIi A DOKUMENTACE

3.1 Uloziéteé informaci a dokumentace

Spolecnost Seyfor, a.s. zfizuje a provozuje interni UloZisté informaci a dokumentace.

3.2 Zvefejiiovani informaci a dokumentace

Zakladni adresy (déle téz informacni adresy), na nichz Ize nalézt vefejné informace o spolecnosti Seyfor,

a.s., pripadné odkazy pro zjisténi dalSich informaci, jsou:
= Adresa sidla spolecnosti:

Seyfor, a.s.

Tratova 574/1

619 00 Brno - Horni Herspice
Ceska republika

Spolec¢nost Seyfor, a.s. mlZe bez udani diivodu zrusit nebo pozastavit pfistup k nékterym zverejnénym

informacim.

3.3 Periodicita zvefejiiovani informaci

Spolecnost Seyfor, a.s. zverejiiuje informace s ndsledujici periodicitou:

= Politika sluzby ELDAx Q-validation - po schvaleni a vydani nové verze, vidy vSak pred pocatkem
platnosti daného dokumentu a zahajenim provozu sluzby dle nové Politiky

= Provadéci smérnice sluzby ELDAx Q-validation - neprodlené

=  QOstatni verejné informace - neni pfedem uréeno, obecné vsak plati, Ze tyto informace musi

reflektovat aktudlni stav poskytované sluzby vytvarejici dlvéru
Jakékoliv zmény v pouZivani sluzby jsou oznameny Klientim prostfednictvim kontaktnich udaj(, které
byly Klienty ozndmeny a uvedeny spolecnosti Seyfor, a.s.

Jakékoliv zmény v poskytovani sluzby, véetné zaméru o ukonceni ¢innosti, ozndmi spolecnost Seyfor,
a.s. organu dohledu (Digitdlni a informacni agentura) v souladu s elDAS, ¢lankem 24, odstavec 2,

paragraf a).

3.4 Rizenf pfistupu k jednotlivym typdm uloZist

Veskeré verejné informace zpfistupnuje spolecnost Seyfor, a.s. bezplatné bez omezeni.

Neverejné informace jsou dostupné pouze povérenym zaméstnanclim spolecnosti Seyfor, a.s., nebo
subjektdim definovanym platnou legislativou. Pfistup k témto informacim je fizen pravidly uvedenymi

v interni dokumentaci.
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IDENTIFIKACE A AUTENTIZACE KE SLUZBE ELDAX Q-VALIDATION

4.1 Pocatelni ovéreni identity

Sluzba ELDAx Q-validation je dostupnd pouze pro subjekty, které maji se spolecnosti Seyfor, a.s.

uzavienou platnou Smlouvu o vyuzivani této sluzby (dale téz ,Smlouva“).
4.1.1 Registrace uZivatele sluzby

Povérené osoby subjektu opravnéné pro ziskani pristupu ke sluzbé ELDAx Q-validation jsou uvedeny
ve Smlouvé. Tyto opravnéné osoby mohou pozadat o ptridéleni osobnich autentizacnich udaja pro

pfistup ke sluzbé ELDAx Q-validation.
4.1.2 Registrace IS jako Klienta sluzby

Povérené osoby subjektu opravnéné pro ziskani pristupu ke sluzbé ELDAx Q-validation jsou uvedeny
ve Smlouvé. Tyto opravnéné osoby mohou pozddat o pfidéleni autentizacnich ddajl pro

automatizovany pristup ke sluzbé ELDAx Q-validation prostfednictvim webovych sluzeb.

4.2 Autentizace ke sluzbé

Autentizace pfistupu uZivatele nebo IS ke sluzbé ELDAx Q-validation je moZna pouze prostfednictvim
Rozhrani pomoci pfidélenych autentizacnich idajd. Autentiza¢nimi adaji pro sluzbu ELDAx Q-validation

je kombinace uZivatelského jména a hesla.

4.3 Pozastaveni ¢i ukonceni ¢erpani sluzby

V pfipadé nedodrzovani podminek pro vyuzivani sluzby ELDAx Q-validation definovanych v této Politice
je Poskytovatel opravnén pozastavit pfistup uZivatele k této sluzbé. V pfipadé zavaznych pochybeni je

Poskytovatel opravnén uzivateli pfistup ke sluzbé ELDAx Q-validation ukoncit.

Pozastaveni, pfipadné ukonceni pfistupu uZivatele ke sluzbé ELDAx Q-validation je uZivateli ozndmeno

zpUsobem uvedenym ve Smlouvé.

4.4 RuSeni uzivatelskych uctd

Ruseni uZivatelskych uctl ke sluzbé ELDAx Q-validation se provadi:

® na zakladé pisemné Zadosti opravnéné osoby uvedené ve Smlouvé,

= automaticky v ptipadé ukonceni Smlouvy.
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5 POZADAVKY NA ZIVOTNI CYKLUS SLUZBY ELDAX Q-VALIDATION

SluZzba ELDAx Q-validation zpracovava na svém vstupu cely dokument podepsany dle technickych
specifikaci a norem definovanych ETSI na néZ je odkazovano z Nafizeni Evropského parlamentu a Rady
(EU) €. 910/2014 (eIDAS) ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvérejicich
dlvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES a prostfednictvim
pfislusnych provadécich akta.

Vstupem sluzby je pouze Rozhrani dodané a poskytnuté Poskytovatelem. Konzumovanim sluzby jinym
zpUsobem, ne? je definovdno Poskytovatelem, neni povoleno a je vnimano jako poruseni podminek

poskytovani sluzby.

5.1 Uzavieni Smlouvy

5.1.1 Subjekty opravnéné uzavrit Smlouvu

O uzavieni Smlouvy miZe pozadat obecné jakykoli subjekt (Klient) - fyzickd osoba, pravnickd osoba

nebo organizacni slozka statu.
5.1.2 Proces uzavieni Smlouvy a odpovédnosti

Klient hodlajici vyuzivat sluzbu ELDAx Q-validation je povinen zejména:

= seznamit se s touto Politikou a smluvné se zavazat jednat podle ni,
= poskytovat pravdivé a Uplné informace pro uzavieni Smlouvy,
= prekontrolovat, zda Udaje uvedené ve Smlouvé jsou spravné a odpovidaji pozadovanym
udajam.
Poskytovatel sluzby, spole¢nost Seyfor, a.s., je povinen zejména:

= pred uzavienim Smlouvy informovat povérené osoby druhé smluvni strany o smluvnich
podminkach,

= uzavirat s Klientem Smlouvu obsahujici naleZitosti poZadované platnou legislativou a
technickymi standardy,

= zvefejiiovat vefejné informace v souladu s ustanovenimi kapitoly 2.3,

= Cinnosti spojené se sluzbou ELDAx Q-validation poskytovat v souladu s platnou legislativou,

touto Politikou, prisluSnou Smérnici a provozni dokumentaci.

5.2 Definice technickych parametr( sluzby ELDAx Q-validation

5.2.1 Ovéfrované certifikaty

Sluzba ELDAx Q-validation provadi ovérovani elektronickych podpist a elektronickych pedeti
zaloZzenych na kvalifikovanych certifikdtech dle nafizeni elDAS. Jednd se tedy o ovéfovani
kvalifikovanych podpist a peceti (vytvorenych prostiednictvim QSCD zatizeni), pfipadné zarucenych

podpisll a peceti zaloZenych na kvalifikovaném certifikatu.
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Kvalifikovanost jednotlivych kvalifikovanych certifikatl, resp. kvalifikovanych poskytovatell sluzeb
vytvérejicich ddvéru, ktefi tyto kvalifikované certifikaty vydaly, je ovéfovana vici dlvéryhodnym
seznamUm (TL, Trusted Lists). Seznam adres vSech publikovanych TL ¢lenskych statl je zvefejnén
Evropskou komisi v ,seznamu TL“ (LoTL, List of Trusted Lists). Ten je dostupny ve strojové

zpracovatelné formé na adrese:

= https://ec.europa.eu/tools/lotl/eu-lotl.xml

5.2.2 Ovérované formaty elektronickych podpisl a peceti

Sluzba ELDAx Q-validation poskytuje ovéfovani platnosti elektronickych podpis(i a peceti ve formatech
uvedenych v provadécim aktu Evropské komise (EU) 2015/1506 ze dne 8. zafi 2015. Jmenovité se jedna

o nasledujici formaty:

= PAdES (pfipadné PKCS#7)
o Format vyuzivany pro podepsani/peceténi dokumentl PDF a PDF/A
o Technické specifikace: ETSI TS 103 172, resp. ETSI EN 319 142
= XAdES
o Format wvyuZivany pro podepsani/peceténi strukturovanych dokumentd s XML
datovou strukturou
o Technické specifikace: ETSI TS 103 171, resp. ETSI EN 319 132

o Format vyuzivany pro podepsani/peceténi obecnych dokumentl a bindrnich dat u
kterych neni mozné poutzit vloZzeny podpis
o Technické specifikace: ETSI TS 103 173, resp. ETSI EN 319 122

Sluzba ELDAx Q-validation poskytuje podporu BASELINE Urovni jednotlivych ovéfovanych
elektronickych podpist a peceti:

= BASELINE-B (Basic)

= BASELINE-T (Time)

= BASELINE-LT (Long Term)
= BASELINE-LTA (Long Term Archiving)

5.3 Valida¢ni proces

Jednotlivé typy elektronickych podpisl a elektronickych peceti v podporovanych formatech uvedenych
v kapitole 4.2.2 umozZnuji rliznou Uroven ovérovani platnosti elektronického certifikatu, na kterém je
dany podpis/pecet zaloZena.

Z tohoto dlvodu kvalifikovana sluzba ELDAx Q-validation obsahuje nékolik Urovni validace pro razné

typy podpisll/peceti a informaci v nich obsazenych.

Dostupné valida¢ni procesy identifikuji kvalifikované a zaru¢ené elektronické podpisy a peceti. Potvrdi
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platnost kvalifikovaného elektronického podpisu a peceti, pokud vyhovuje podminkam definovanych

v natizeni eIDAS, Clanek 32.

Jednotlivé dostupné urovné validace jsou nasledujici:

= Proces ovéreni zakladnich elektronickych podpist (Basic Signature)

= Proces ovéreni elektronickych podpist s ¢asovym razitkem (Signature with Timestamp)

=  Proces ovéreni elektronickych podpist s daty pro dlouhodobé ovéreni (Signature with Long-
Term Validation Material)

= Proces ovéreni archivnich formatd elektronickych podpist (Signature providing Long Term

Availability and Integrity of Validation Material)

5.3.1 Vysledek valida¢niho procesu

Pokud jsou ovérovany elektronicky podpis nebo elektronicka pecet dokumentu poruseny, je validac¢ni
proces pozastaven a dale jiz neni v ovéfovani atributd elektronického podpisu ¢i peceti pokradovano a

validace je ukoncena s vysledkem chyby o poruseni podpisu ¢i peceti.

Konkrétni vystup valida¢niho procesu mlze nabyvat hodnot:

= Platny (TOTAL-PASSED)
= Neplatny (TOTAL-FAILED)
= Nelze ur&it INDETERMINATE)

Vyhodnoceni procesu ovéreni platnosti elektronického podpisu i elektronické peceti je pfimo zavislé
na zvolené Urovni validace ¢i validacni politice. Soucasti vystupnich dat a reportl jsou podrobné
informace, na zakladé kterych bylo rozhodnuto o vysledku valida¢niho procesu.

Validaéni proces je zavisly na ¢asu posouzeni, ke kterému je ovéfovani provddéno. Pro vyhodnoceni

ovéreni je pouzit Casovy okamzik prokazatelné existence (POE) dokumentu, ktery mize byt bud:

= (as prijeti dokumentu sluzbou k ovéreni nebo

= kvalifikované elektronické ¢asové razitko v ramci dokumentu.

5.3.2 Vystup valida¢niho procesu

Kvalifikovand sluzba ELDAx Q-validation poskytuje vystup valida¢niho procesu formou strukturovanych
XML dat vhodnych pro integraci do aplikaci tfetich stran a soucasné také umoziuje ziskat vysledek
validaéniho procesu jako PDF dokument s lidsky Citelnym vystupem. UZivatel sluzby ELDAx Q-validation
si prostrednictvim jejiho rozhrani muze zvolit, jaky format vysledku validace poZaduje.

Vlastni odpovéd rozhrani sluzby ELDAx Q-validation je z divod( autenticity a ovéfitelnosti odpovédi

sluzby zabezpecena zarucenou elektronickou peceti Poskytovatele.
5.3.2.1 Strukturovana XML data

Pro integraci do navazujicich informacnich systému nabizi sluzba ELDAx Q-validation vystup ve tfech

typech vystupnich XML dokumentd, které si m(ze uZivatel pfi volani sluzby zvolit.

= Zakladni report (Simple Report)
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o Obsahuje pouze zakladni zjednodusené informace o provedeném procesu ovéreni
platnosti elektronickych podpis( a peceti pro vsechny podpisy, peceti a casova razitka
v ramci dokumentu. Tato strukturovand XML data jsou vidy opatfena zaruéenou
elektronickou peceti Poskytovatele.
= Detailni report (Detailed Report)
o Obsahuje podrobné informace o provedeni a vyhodnoceni vsech krok( provedenych
v ramci validaéniho procesu pro vSechny podpisy, peceti a ¢asova razitka v ramci
dokumentu. Tato strukturovand XML data jsou vidy opatfena zarucenou
elektronickou peceti Poskytovatele.
=  Etsireport (Etsi Report)
o Predstavuje valida¢ni report ve vystupnim formatu a strukture stanovené a definované

normou ETSI TS 119 102-2. Tento report je dostupny pouze v datovém formatu XML.

5.3.2.2 PDF dokument

Pro snazsi prezentaci vysledkd validaéniho procesu koncovym uZivateldm nabizi sluzba ELDAx
Q-validation vystup ve formatu PDF. Sluzba nabizi dva typy vystupnich PDF reportd, které svym
obsahem odpovidaji zdkladnim strukturovanym XML datiim dle kapitoly 5.3.2.1.

= Zakladni report (Simple Report)

o Obsahuje v grafické podobé interpretované informace v rozsahu dat odpovidajicich
strukturovanému vystupu XML Simple Report. Tento vystupni dokument je vidy
opatien zarucenou elektronickou peceti Poskytovatele.

= Detailni report (Detailed Report)

o Obsahuje v grafické podobé interpretované podrobné informace v rozsahu dat

odpovidajicich strukturovaného vystupu XML Detailed Report. Tento vystupni

dokument je vidy opatfen zarucenou elektronickou peceti Poskytovatele.

5.4 Interpretace vystupu valida¢niho procesu

V rdmci intepretace generovanych vystupl validacni sluzby, které na zakladé zaslaného poZadavku
obdrzi Klient sluzby ve formé validacnich report(, je nutné zminit néktera specifika, ktera je treba brat

v potaz v rdmci navaznych rozhodnuti jak s danymi vystupy nalofZit.
5.4.1 Integrita dokumentu

V pfipadé PDF dokumentu je integrita daného dokumentu chranéna poslednim pridanym
bezpecnostnim prvkem (el. podpisem/peceti), ktery pokryva celkovy dokument a tim jednoznac¢né
zajistuje jeho neménnost. Pokud dokument obsahuje vice nez jeden bezpeénostni prvek, neni
z vystupu validacniho procesu jednoznacné patrné, zda nedoslo k pfipadnym zménam na dokumentu
mezi aplikaci jednotlivych bezpecnostnich prvkl (inkrementalni pfidani obsahu do PDF dokumentu -
zmény typu poznamek, anotaci, apod.), které nejsou soucasti samotné podepsané casti dokumentu —

definované umisténim a délkou offsetu (ByteRange) jednotlivych bezpecnostnich prvkd. V tomto
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pripadé mohou byt predchozi bezpeénostni prvky validovany jako platné a neporusené, jelikoz nebyla

narusena jejich technicka platnost (podpisova ¢ast se nezménila), i kdyZz mohlo dojit ke zméné vizualni

podoby dokumentu po jejich aplikaci na dokument

Je doporuceno dokument validovat vZdy po aplikaci kazdého jednotlivého bezpeénostniho prvku, aby

bylo zajisténo, zZe pred dalsim podpisem/peceti nedoslo k jakymkoliv Gpravam daného dokumentu.
5.4.2 CRLseznamy

Kvalifikovana sluzba ELDAXx Q-validation si interné neuklada seznamy zneplatnénych certifikatl, neboli
CRL seznamy, jednotlivych certifikac¢nich autorit a tudiz nedrzi informaci o revokovanych certifikatech
v pfipadé, Ze dané CRL seznamy jiZ nejsou dostupné pfimo u dané certifikacni autority. V tomto
pripadé, kdy jiz dané seznamy nejsou volné k dispozici u pfislusné certifikacni autority, mdze dojit
k interpretaci bezpecnostniho prvku, ktery je zaloZzen na certifikatu od této certifikacni autority, jako

Ze jiz neni jednoznacné platny.

5.5 Dostupnost sluzby

Dostupnost sluzby ELDAx Q-validation je garantovana v reZzimu 365 x 24 hodin s vyjimkou nutnych
odstavek pro spravu a udrzbu systému. Déle je z této dostupnosti vyjmuta doba potiebna pro obnovu

sluzby po havarii, na kterou nemél provozovatel sluzby vliv a nemohl ji nijak ovlivnit.

Poskytovatel poskytuje garantovanou minimalni dostupnost ukotvenou ve Smlouvé o poskytovani

sluzby s koncovym Klientem.

5.6 Uschova dat o ov&fovani platnosti elektronickych podpist a peceti

Doba, po kterou jsou uchovavany zaznamy o provedeném ovéreni platnosti elektronickych podpis(i a

peceti, ¢ini minimalné 10 let.
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6 MANAGEMENT, PROVOZNI A FYZICKA BEZPECNOST

Management bezpecnosti je zaméren predevsim na:

= systém poskytované sluzby ELDAx Q-validation,

= veskeré procesy podporujici poskytovani sluzby ELDAx Q-validation.

Oblasti managementu provozni a fyzické bezpecnosti jsou feSeny jak v zakladnich dokumentech
TOP 35, zahrnujiciho oblasti celkové bezpecnostni politiky, planu pro zvladani krizovych situaci a planu

obnovy, Provadéci smérnice sluzby ELDAx Q-validation, tak v upfesiujicich internich dokumentech.

6.1 Fyzicka bezpecnost

6.1.1 Umisténi a konstrukce

Kvalifikovand sluzba ELDAx Q-validation je provozovana v cloudovém prostiedi spolec¢nosti Seyfor, a.s.,
které spliiuje vysoké standardy na bezpecnost dle normy ISO 27001 a vysokou dostupnost dle
mezinarodnich standard(l. Tato sluzba je oddélena ve své bezpecnostni zoné a neni ovlivnéna jinym

zakaznikem v prostfedi CLOUD.

Zaftizeni, na kterém je sluzba provozovdna, je spravovano certifikovanymi zaméstnanci, ktefi splniuji

certifikace a skoleni od spole¢nosti Microsoft a VMware, Inc.

6.1.2 Fyzicky pfistup

Fyzicky pfistup do bezpecnostni zony cloudového prostiedi spolecnosti Seyfor, a.s. je fizen vnitfnimi
smérnicemi zajistujicimi bezpecnost. Objekt spolec¢nosti je chranén bezpecnostnimi poplachovymi

prvky a dale je kontrolovan fyzickou bezpecnosti agenturou.
6.1.3 Elektfina a klimatizace

Datové centrum pro cloudové prostfedi spolecnosti Seyfor, a.s., ve kterém je provozovana
kvalifikovana sluzba ELDAx Q-validation, splfiiuje vSechny poZadavky vyrobcl hardwaru na systémy
chlazeni a napdjeni. Housing centrum je plné klimatizovdno se stalou teplotou 20°C + 5°C. Teplota
v mistnosti je snimana aktivnimi Cidly, které jsou napojeny na monitorovaci systém s poplachovym
zafizenim. Pfivod elektfiny je vidy Fesen pomoci dvou nezavislych zdrojl elektrické energie a jistén
pomoci UPS (Uninterruptible Power Supply) a diesel agregatu.

6.1.4 Vlivy vody

Architektura datového centra, ve kterém je provozovana kvalifikovana sluzba ELDAx Q-validation,
splfiuje veskera opatieni proti povétrnostnim podminkam, které by zpUsobily poskozeni hardware a
tim narusily poskytovani sluzby. V mistnostech jsou umisténa ¢idla kontrolujici vihkost a vyskyt vody,
ktera jsou napojena na monitorovaci systém s poplachovym zafizenim.

6.1.5 ProtipoZarni opatfeni a ochrana

Cely objekt, ve kterém se nachazi datové centrum pro poskytovdni sluzby kvalifikované ELDAx

Q-validation, je opatfen protipoZarnim zafizenim napojenym na monitorovaci systém vyhlasujici
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poplach Zachrannému hasi¢skému sboru. Mistnost je vybavena hasi¢skymi pfistroji pro haseni

elektroniky.
6.1.6  Ukladani médii

Vsechna pamétova zatizeni a papirova dokumentace obsahujici data jsou uloZzena na bezpetném misté
v sidle spole¢nosti Seyfor, a.s. Do téchto prostor maji pfistup pouze povolené osoby a to dle internich
smérnic spolecnosti. Kopie vsech dokumentll a médii, pokud je poZadovano, jsou ukladany

v geograficky oddélené lokalité, ke které ma pristup pouze opravnény pracovnik spole¢nosti.
6.1.7 Nakladani s odpady

Veskery odpad vznikajici v rdmci poskytovani kvalifikované sluzby ELDAx Q-validation je na pracovistich

spoleénosti Seyfor, a.s. skartovan a nasledné likvidovan odbornou spolecnosti.
6.1.8 Zalohy mimo budovu

Zalohy provoznich a pracovnich kopii jsou uloZzeny na misté uréeném interni smérnici spole€nosti

Seyfor, a.s. a mohou k nim pfistupovat pouze opravnéni pracovnici.

6.2 Procesni bezpecnost

6.2.1 Duvéryhodné role

Duvéryhodné role vyplyvaji z pracovnich ¢innosti na zakladé interni smérnice spole¢nosti Seyfor, a.s. a

jsou v souladu s bezpecnostnimi pravidly.
6.2.2 Pocet osob poZadovanych na zajisténi jednotlivych ¢innosti

Pocet osob pozadovanych na zajisténi jednotlivych ¢innosti je vidy minimdlné 2 na jednu ¢innost a to
vidy tak, aby se osoby byly schopny zastupovat v rdmci vSech pfirazenych povinnosti. Timto je pro

poskytovanou sluzbu vZdy zarucena dostupnost lidskych zdroja k zajisténi podpory provozu.
6.2.3 Identifikace a autentizace pro kazdou roli

Kazda osoba s pridélenou roli je opatfena autentifikaénim certifikdtem a heslem pro VPN pfipojeni do
cloudového prostredi, ve kterém je poskytovana kvalifikovana sluzba ELDAx Q-validation. Autorita pro

vydavani certifikatl je ve vyhradni kontrole spoleénosti Seyfor, a.s.
6.2.4 Role vyZadujici rozdéleni povinnosti

Role vyZadujici rozdéleni povinnosti, véetné popisu ndplné jejich Cinnosti, jsou popsany v interni

smérnici spole€nosti Seyfor, a.s.

6.3 Personalni bezpecnost

6.3.1 Pozadavky na kvalifikaci, zkusenosti a bezihonnost

Pozadavky na kvalifikaci zaméstnanct pro praci s kvalifikovanou sluzbou ELDAx Q-validation vychazi

z pracovnich pozic popsanych v interni smérnici spole¢nosti Seyfor, a.s.
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6.3.2 Posouzeni spolehlivosti osob

Pfed obsazenim pracovnikd do roli vramci kvalifikované sluzby ELDAx Q-validation je nezbytné

posoudit jejich zpUsobilost. Zdrojem informaci o zaméstnancich, nutnych pro tato posouzeni, jsou:

= Samotny pracovnik
= Osoby, které pracovnika znaji, se kterymi pracoval a jeho nadftizeni

= Vetejné pristupné informacni zdroje

Prvotni informace jsou poskytnuty samotnymi pracovniky pti osobnim pohovoru v rdmci ptijimani do
pracovniho poméru ve spolecnosti. Tyto informace jsou aktualizovany pfi pravidelnych pohovorech

s nadfizenymi pracovniky v pribéhu celého pracovniho poméru.

V rdmci posuzovani vhodnosti a spolehlivosti pracovnika pro konkrétni roli mlze byt vznesen i
poZadavek na prokazani bezihonnosti. Ta je posuzovana podle vypisu z rejstfiku trestd. V souladu se
zavedenymi postupy pro ndbor zaméstnancu do spolec¢nosti poskytuje kazdy pracovnik tyto informace

v prabéhu vstupniho osobniho pohovoru.
6.3.3 PoZadavky na pfipravu pro vykon role, vstupni Skoleni

Vsichni pracovnici spolecnosti Seyfor, a.s., kteti se podileji na provozu, spravé a rozvoji kvalifikované
sluzby ELDAx Q-validation, jsou odborné zaskoleni. Toto zaskoleni se provadi kombinaci samostudia a

metodického vedeni jiz zaskolenym pracovnikem.

U urcenych roli mlze byt Skoleni nahrazeno prokazatelnym seznamenim pracovnika s dokumenty
upravujicimi provoz kvalifikované sluzby se vztahem k dané pfislusné roli. PoZzadavky a specifikace

téchto roli jsou uvedeny v internich smérnicich.

Skoleni zahrnuje nejen oblasti informaéni bezpec¢nosti systému, ochrany osobnich Gdaji a dalsich

relevantnich témat, ale také chovani a postupy v pfipadé havarijnich situaci.
O provedeni skoleni musi byt proveden pisemny zdpis.
6.3.4 Pozadavky a periodicita Skoleni

Pracovnici, kteti se podileji na provozu, spravé a rozvoji kvalifikované sluzby ELDAx Q-validation, musi
projit dodate¢nym sSkolenim, kdykoliv jsou v ramci provozu kvalifikované sluzby implementovany nové
vlastnosti a funkcionality.

Pracovnici jsou ddle povinni v rdmci pfidélené role udrzovat a zvySovat svoji kvalifikaci, k ¢emuz jsou
jim poskytovany aktualni informace o vyvoji v predmétné oblasti, pokud jsou k dispozici.

Pravidelna skoleni pracovnik( probihaji minimalné jednou za 12 mésic.

6.3.5 Periodicita a posloupnost rotace pracovnikd mezi rdznymi rolemi

Z dlvodld moZné zastupitelnosti a pro pfipad krizovych situaci jsou zaméstnanci podporovani k
ziskavani znalosti potfebnych pro vykon rlznych ddvéryhodnych roli v ramci spole¢nosti, nicméné

vymeény osob mezi jednotlivymi rolemi nejsou provadény.
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6.3.6 Postihy za neopravnéné cinnosti zaméstnancl

Pti jakékoliv neautorizované cinnosti ¢i operaci, které jsou provedeny pracovniky v rolich spravy a jsou
povaZzovany za hrubé poruseni pracovni kdzné a bezpecnostni incident, je s danym zaméstnancem

postupovano odpovidajicim zplsobem dle internich dokumentd spole¢nosti.
6.3.7 Pozadavky na nezavislé zhotovitele (dodavatele)

Spolec¢nost Seyfor, a.s. mlzZe nebo musi nékteré své ¢innosti zajistovat smluvné. Tyto obchodné pravni
vztahy jsou oSetfeny bilateralnimi obchodnimi smlouvami s danymi dotéenymi subjekty. Jedna se napf.
o zhotovitele programového aplikacniho vybaveni, dodavatele hardware, systémového programového
vybaveni, externi auditory, apod.

Tyto subjekty jsou povinny se fidit odpovidajicimi vefejnymi politikami, relevantnimi ¢astmi interni
dokumentace spolecnosti Seyfor, a.s., které jim budou poskytnuty a predepsanymi normativnimi
dokumenty. V pfipadé poruseni povinnosti stanovenych v uvedenych dokumentech jsou vyZzadovany

smluvni pokuty, pfipadné je s dodavatelem okamzité ukonéen smluvni vztah a spoluprace.
6.3.8 Dokumentace poskytovana zameéstnancim

Zameéstnanci spolecnosti Seyfor, a.s. maji k dispozici, kromé této Politiky a Smérnice kvalifikované
sluzby ELDAx Q-validation a bezpecnostni a provozni dokumentace, i veskeré dalsi pfislusné normy,

smérnice, pfirucky a metodické pokyny, potfebné pro vykon jejich ¢innosti v rdmci pfidélenych roli.

6.4 Auditni zdznamy (logy)

6.4.1 Typy zaznamendvanych udalosti

Systém kvalifikované sluzby ELDAx Q-validation zaznamenava informace o vSech provedenych
operacich, véetné operaci provedenych spravci systému, spolu s udaji o jeho stavu a provozu.

Zaznamenavany jsou veskeré udalosti poZzadované platnou legislativou.

Vsechny auditni zaznamy jsou v nutné mife pofizovany, uchovavany a zpracovavany se zachovanim

prokazatelnosti plivodu, integrity, dostupnosti, diivérnosti a casové autenti¢nosti.

Auditni systém je navrZen a provozovan zplUsobem, ktery zaruCuje integritu téchto dat, rezervovani
dostatec¢ného prostoru pro auditni data, automatické neprepisovani auditniho souboru, prezentaci
auditnich zaznama pro uZivatele vhodnym zplsobem a omezeni pristupu k auditnimu souboru pouze

pro definované uzivatele.
6.4.2 Periodicita zpracovani zdaznama

Auditni zdznamy jsou kontrolovany a zpracovavany v intervalech danych a definovanych v ramci interni
dokumentace, nebo okamizité v pripadé podezieni ¢i nasledné po bezpecnostnim incidentu. Auditni

zaznamy jsou kontrolovany osobami v odpovidajici roli povéfené timto ukolem.
6.4.3 Doba uchovani auditnich zaznam?

Auditni zdznamy jsou uchovavany po dobu nejméné deseti let, nestanovi-li jind relevantni legislativni

norma ¢i predpis jinak.
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6.4.4 Ochrana auditnich zdznam

Auditni zdznamy jsou uloZeny zpusobem zajistujicim ochranu proti krddezi, modifikaci a zniceni (at jiz
umysinym nebo neldmysinym).

Auditni zdznamy jsou vytvareny a uchovdvany v elektronické podobé a o jejich ochranu se stara
aplikace ELDAx. Tato aplikace je certifikovana pro ukladani citlivych udajli a s aplikovanym fizenym

pfistupem odpovédnych fyzickych osob tvofi bezpecnostni prvek pro ochranu auditnich zaznam.
6.4.5 Postupy pro zédlohovani auditnich zaznam?

Auditni zaznamy v elektronické podobé jsou zalohovany standardnim zplsobem, obdobné jako
zalohovani ostatnich elektronickych informaci. Zalohovani auditnich zdznam( v papirové formé neni

provadéno.
6.4.6 Systém shromazdovani auditnich zaznamu (interni nebo externi)

Shromazd'ovani auditnich systému v ramci systému kvalifikované sluzby probiha interné dle internich

pravidel spole¢nosti.

6.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zpUsobil

Subjekt, ktery zpUsobil zapis udalosti do auditniho zaznamu, neni o dané udalosti informovan.
6.4.8 Hodnoceni zranitelnosti

Hodnoceni zranitelnosti je v ramci spole¢nosti Seyfor, a.s. provddéno v pravidelnych periodickych
intervalech coby soucast analyzy rizik. VesSkerd zavazind poruseni bezpecnosti jsou neprodlené

eskalovana odpovédné osobé, pfipadné organizacni slozce.

6.5 Uchovavaniinformaci a dokumentace

Procesy a mechanismy uchovavani informaci a dokumentace jsou provadény dle internich predpisd,

které upravuji tuto predmétnou oblast.
6.5.1 Typy informaci a dokumentace, které se uchovavaji
V rdmci provozu kvalifikované sluzby ELDAx Q-validation uchovava spolecnost Seyfor, a.s. nize uvedené

informace urcéené pro Ucely auditu:

= Data vysledkd provedenych validaci kvalifikovanych elektronickych podpist a peceti
=  Transak¢ni zaznamy o provedenych operacich
= Souvisejici smluvni dokumentace pro pfristup ke sluzbé

= Aplika¢ni programové vybaveni, provozni a bezpecnostni dokumentace
Dokumenty poskytnuté sluzbé ELDAx Q-validation k provedeni ovéreni platnosti elektronickych
podpisl a peceti nejsou uchovavany.
6.5.2 Doba uchovani uchovavanych informaci a dokumentace

Informace a dokumentace vztahujici se k poskytované kvalifikované sluzbé ELDAx Q-validation jsou

uchovdvany minimalné po dobu deseti let.
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6.5.3 Ochrana ulozisté uchovdvanych informaci a dokumentace

Data a dokumenty v archivu jsou chranény zplsobem odpovidajicim jejich bezpecnostni citlivosti a

vyznamu, konkrétné dle ndrodniho standardu o archivnictvi.
6.5.4 Postupy pfi zalohovani uchovavanych informaci a dokumentace

Zalohovaci postupy pro uchovavani informaci a dokumentace jsou upraveny interni dokumentaci

spolecnosti Seyfor, a.s.
6.5.5 Pozadavky na pouzivani ¢asovych razitek pfi uchovavani informaci a dokumentace

V pripadé, Ze jsou v ramci kvalifikované sluzby ELDAx Q-validation vyuZivana elektronicka casova
razitka, jednd se o kvalifikovand elektronickd casova razitka vydana zvolenym kvalifikovanym

poskytovatelem sluzeb vytvarejicich davéru (QTSP).
6.5.6 Postupy pro ziskani a ovéfeni uchovavanych informaci a dokumentace
Pristup k uchovavanym informacim a dokumentiim, které jsou umistény v lokalitach k tomu uréenych,

maji pouze:

=  Pracovnici spolecnosti Seyfor, a.s., pokud je to v rdmci jejich role vyZzadovano
= QOpravnéné kontrolni subjekty (¢lenové nezavislého auditniho tymu), organy ¢inné v trestnim

fizeni a soudy, pokud je to pravnimi normami vyZzadovano
O kazdém takto povoleném pfistupu je pofizovan pisemny zaznam.

6.6 Obnova po havarii nebo kompromitaci

6.6.1 Postup v pfipadé incidentu a kompromitace

V pripadé vyskytu bezpecnostniho incidentu, ¢i havdrie, postupuje spole¢nost Seyfor, a.s. v souladu
s postupy uvedenymi v internim dokumentu DR (Disaster Recovery) pldnu, pfipadné v dalSich

relevantnich dokumentech.

V pripadé, Ze dojde k bezpecnostnimu incidentu, ktery bude mit pfimy dopad na funkénost nebo
dlvéryhodnost samotné sluzby, je spolecnost Seyfor, a.s. povinna zverejnit informace o
bezpecnostnim incidentu na internetové adrese podle kapitoly 3.2, kontaktovat a informovat o
bezpecnostnim incidentu vSechny pfipadné dotéené Klienty a ddle eskalovat dany incident a
reportovat jej certifikacni autorité a to nejpozdéji do 24 hodin od daného incidentu. V pfipadé
zavazného incidentu, kdy sluzba nebude nadale v souladu s Natizenim elDAS na ktery je certifikovana,

bude incident reportovan i organu dohledu.
6.6.2 Poskozeni vypocetnich prostfedkd, software nebo dat

Postupy jsou uvedeny vinternim dokumentu DR (Disaster Recovery) planu, pfipadné v dalSich

relevantnich dokumentech.
6.6.2.1 Schopnost obnovit ¢innost po havarii

Postupy jsou uvedeny vinternim dokumentu DR (Disaster Recovery) planu, pfipadné v dalSich
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relevantnich dokumentech.

6.7 Ukonceni ¢innosti poskytovatele sluzeb

Pro ukoncovani cinnosti kvalifikovaného poskytovatele sluzby vytvarejici ddvéru (QTSP) plati

nasledujici pravidla:

= ukonceni Cinnosti kvalifikovaného poskytovatele sluzby vytvarejici divéru bude pisemné
oznameno organu dohledu a vSsem subjektim, které maji uzavienou Smlouvu na vyuzivani
kvalifikované sluzby ELDAx Q-validation a to nejpozdéji s 3 mési¢nim predstihem,

= ukonceni Cinnosti poskytovatele sluzby vytvarejici divéru bude zvefejnéno na internetové
adrese podle kapitoly 3.2,

= ukoncovani Cinnosti je fizeny proces probihajici podle pfedem pripraveného planu, jehoz
soucasti je popis postupu uchovavani a zpfistupriovani informaci pro poskytovani dlkaz( v
soudnim a spravnim fizeni a pro ucely zajisténi kontinuity sluzeb. Tento pfipraveny plan je

soucasti prilohy €. 13 interniho dokumentu TOP 34.

Osobou zodpovédnou za aktivaci planu je feditel spolecnosti Seyfor, a.s.

Realizaci jednotlivych krokd zajistuje Garant (vlastnik) kvalifikované sluzby, ktery nese zodpovédnost

za jejich uskutecnéni dle schvaleného planu.

V pripadé odnéti statutu kvalifikovaného poskytovatele sluZzeb vytvarejicich davéru dle platné

legislativy:

= informace o odnéti statutu bude pisemné nebo elektronicky oznamena vsem subjektim, které
maji uzavifenou Smlouvu na vyuzivani kvalifikované sluzby ELDAx Q-validation,

= informace o odnéti statutu bude zverejnéna v souladu s kapitolou 3.2,

= 0 dalsSim postupu rozhodne reditel spoleé¢nosti Seyfor, a.s. na zakladé rozhodnuti organu
dohledu.

V pripadé bankrotu je pokracovano v souladu s pfislusnou legislativou.
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7 TECHNICKA BEZPECNOST

V této nasledujici kapitole jsou definovany konkrétni bezpecnostni poZzadavky na jednotlivé oblasti pro

zajisténi kvality poskytované kvalifikované sluzby ELDAx Q-validation dle této Politiky.

7.1 Pocitacovd bezpecnost

7.1.1 Specifické technické pozadavky na pocitacovou bezpecénost

Uroveni pro zajiténi bezpecnosti pouzitych systéma a komponent pro kvalifikovanou sluzbu ELDAx
Q-validation je definovana platnou legislativou, respektive v ni odkazovanych technickych standardech

nebo normach.
7.1.2 Hodnoceni pocitacové bezpecnosti

Hodnoceni pocitacové bezpecnosti kvalifikované sluzby ELDAx Q-validation je zaloZzeno na pozadavcich

uvedenych v mezinarodnich a narodnich standardech, zejména:

= ETSI EN 319 102-1 — Electronic Signatures and Infrastructures (ESI); Procedures for Creation
and Validation of AdES Digital Signatures; Part 1: Creation and Validation

= ETSIEN 319 401 — Electronic Signatures and Infrastructures (ESI); General Policy Requirements
for Trust Service Providers

= ETSI EN 319 403 — Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment — Requirements for conformity assessment bodies assessing Trust
Service Providers

= ETSI TS 119 101 - Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for applications for signature creation and signature validation

= ETSITS 119 312 - Electronic Signatures and Infrastructures (ESI); Cryptographic Suites

= ETSITS 103 171 — Electronic Signatures and Infrastructures (ESI); XAdES Baseline Profile

= ETSIEN 319 132 - Electronic Signatures and Infrastructures (ESI); XAdES Digital Signatures

= ETSITS 103 172 — Electronic Signatures and Infrastructures (ESI); PAdES Baseline Profile

= ETSIEN 319 142-1 - Electronic Signatures and Infrastructures (ESI); PAJES Digital Signatures

= ETSITS 103 173 — Electronic Signatures and Infrastructures (ESI); CAdES Baseline Profile

= ETSIEN 319 122 - Electronic Signatures and Infrastructures (ESI); CAdES Digital Signatures

= ETSITS 103 174 — Electronic Signatures and Infrastructures (ESI); ASiC Baseline Profile

= ETSIEN 319 162 - Electronic Signatures and Infrastructures (ESI); ASiC

7.2 Bezpeclnost Zivotniho cyklu

7.2.1 Rizeni vyvoje systému sluzby ELDAx Q-validation

Pti vyvoji systému kvalifikované sluzby ELDAx Q-validation je postupovano v souladu s best practice

postupy pro vyvoj software a ddle v souladu s interni dokumentaci.
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7.2.2  Kontrola fizeni bezpecnosti

Soulad se standardy je ovérovan pravidelnymi periodickymi audity jednou za rok a kontrolami

bezpecnostni shody externi auditni spolecnosti.
7.2.3 Rizeni bezpeénosti Zivotniho cyklu

Rizeni bezpe&nosti zivotniho cyklu je ve spole¢nosti Seyfor, a.s. provadéno procesnim piistupem typu
,Planovani-Zavedeni-Kontrola-Vyuziti“ (Plan-Do-Check-Act, PDCA), ktery se sklada z navazujicich

proces(:

= vybudovani - stanoveni rozsahu a hranic, kterych se fizeni bezpecnosti informaci tyka, urceni
bezpecnostni politiky, planl a vybér bezpecnostnich opatieni v zavislosti na vyhodnocenych
rizicich, to vSe v souladu s celkovou bezpecnostni politikou,

= implementace a provoz - U¢elné a systematické prosazeni vybranych bezpecnostnich opatreni,

=  monitorovani a pfehodnocovani - zajisténi zpétné vazby, pravidelné sledovdni a hodnoceni
uspésnych i nedostatecnych stranek fizeni bezpecnosti informaci, predavani poznatk( vedeni
spoleénosti k posouzeni,

= (drzba a zlepSovani - provadéni opatfeni k napravé a zlepsSovani, na zakladé rozhodnuti vedeni

organizace.

7.3 Sitova bezpecnost

Kvalifikovana sluzba ELDAx Q-validation je poskytovana koncovym uzivatelim pomoci internetu a pro
zajisténi bezpecné komunikace se poziva protokol HTTPS. Pro zajisténi ochrany proti Utoku cizim

softwarem je poutZit firewall, ktery je schopen definovat povolené adresy uZivatel(.

7.4 Ochrana proti padélani a odcizeni dat

Systém pro zajisSténi ochrany dat proti jejich padélani a odcizeni je navrzen pfimo v rdmci kvalifikované
sluzby ELDAx Q-validation, kterd vyuZiva autentifikaci povolenych uZivatel(. Ve spojeni s pravidelnym

auditem logl tvofi systém ochranu proti padélani a odcizeni dat.
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8 HODNOCENI SHODY A JINA HODNOCENI

8.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

Periodicita hodnoceni podle Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 (eIDAS), véetné
okolnosti pro provadéni hodnoceni, je striktné dana pozadavky tohoto natizeni. Na zdkladé téchto
pozadavkl jsou dalsi pravidelné audity akreditovanym posuzovatelem shody provadény vidy v

intervalu nepfekracujicim dva roky (24 mésica).

V pfipadé jakékoliv zmény v softwarovém ¢i hardwarovém vybaveni, na kterém je kvalifikovana sluzba

ELDAXx Q-validation poskytovana, musi byt zkouman dopad téchto zmén na kvalitu a bezpecnost sluzby.

O provedeni kazdé kontroly musi byt vypracovana podepsana pisemna zprdva. Zprava je archivovana

stejnym zpUsobem jako ostatni zaznamy o provozu sluzby a uchovavana nejméné po dobu deseti let.

8.2 Identita a kvalifikace hodnotitele

Kvalifikace externiho auditora provadéjiciho hodnoceni podle Natizeni elDAS je dana poZadavky

tohoto nafizeni.

8.3 Vztah hodnotitele a hodnoceného subjektu

Pravidelna kontrola provozu je provadéna vlastnimi internimi pracovniky spolecnosti Seyfor, a.s., a
vzdy plati, Ze dany interni hodnotitel neni ve vztahu podfizenosti vici organizacni jednotce, ktera

zajistuje provoz kvalifikované sluzby ELDAx Q-validation.

V ptipadé externiho hodnotitele plati, Zze se jednd o subjekt, ktery neni se spolecnosti Seyfor, a.s.

majetkové ani organizacné svazan.

8.4 Hodnocené oblasti

V pfipadé provadéni hodnoceni poZadovaného Nafizenim elDAS jsou hodnocené oblasti
konkretizovany touto legislativou, v ostatnich ptipadech jsou hodnocené oblasti dany standardy, podle

kterych je hodnoceni provadéno.

8.5 Postup v pripadé zjisténi nedostatkd

V pfipadé zjisténi nedostatkd v rdmci provadénych hodnoceni je informovan bezpeénostni manager, a
tyto nedostatky jsou komunikovany v ramci auditni zpravy. Bezpecnostni manager je povinen zajistit
odstranéni takto nalezenych nedostatk(, kdy dle jejich charakteru jsou napldanovany a provedeny
nezbytné Cinnosti pro jejich odstranéni a to jak technického charakteru (implementace dalsich

opatreni, konfiguracni zmény, apod.), pfipadné je provedena aktualizace relevantni dokumentace.

Pokud by byly zjiStény nedostatky, které by zdsadnim zplsobem znemozriovaly poskytovat
kvalifikovanou sluzbu ELDAx Q-validation, prerusi spolecnost Seyfor, a.s. tuto sluzbu do doby, nez

budou tyto nedostatky odstranény.
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8.6 Sdélovani vysledk( hodnoceni

Vysledek a skutecnosti zjisténé v rdmci hodnoceni ziskaného auditem jsou formou pisemné auditni
zpravy prezentovany vedeni spolecnosti Seyfor, a.s., které prijme konkrétni opatieni vyplyvajici z
daného auditniho zjisténi. S vysledkem je dale seznamen také bezpecnostni manager spolecnosti.

Sdélovani vysledkd hodnoceni podléha pozadavkdm legislativy.
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9 OSTATNiI OBCHODNI A PRAVNI ZALEZITOSTI

9.1 Poplatky

9.1.1 Poplatky za vyuZivani sluzby ELDAx Q-validation

Poplatky za vyuzivani kvalifikované sluzby ELDAx Q-validation jsou soucasti Smlouvy uzaviené mezi

Klientem a Poskytovatelem sluzby - spole¢nosti Seyfor, a.s.

9.2 Citlivost obchodnich informaci

9.2.1 Vycet citlivych informaci

Za citlivé a davérné jsou povazovany veskeré informace, které jsou svoji povahou neverejné a nejsou

zverfejriiovany zplsobem uvedenym v kapitole 3.2, jedna se zejména o:

= veskeré informace tykajici se procesu ovéfovani, uloZzené v ramci sluzby - véetné auditnich
zdznamd,

= veSkeré soukromé klic¢e, pouzivané v rdmci procesu poskytovani sluzby ELDAx Q-validation,

= vesSkeré obchodni informace spoleénosti Seyfor, a.s.,

= veskeré interni informace a dokumentace,

= vysledky externich i internich auditl sluzby,

= veskeré osobni Udaje.

Citlivé informace mohou byt zvefejnény pouze v souladu s touto politikou nebo zakonnymi normami
Ceské republiky a jsou chranény technickymi a administrativnimi prostiedky. Jejich zvefejnéni mimo

povolenou mez je povazovano za hrubé poruseni této Politiky, pfipadné dalSich souvisejicich predpisa.
9.2.2 Informace mimo rdmec citlivych informaci

Za verejné se povazuji pouze informace oznacené jako verejné véetné téch, které jsou zverejnovany

zpUsobem uvedenym v kapitole 3.2.
9.2.3 Odpovédnost za ochranu citlivych informaci

Kazdy zaméstnanec spolecnosti Seyfor, a.s., ktery pfijde do styku ¢i jinak naklada s citlivymi a
dlvérnymi informacemi uvedenymi v kapitole 8.2.1 je zodpovédny za jejich ochranu a nesmi je bez

souhlasu vlastnika sluzby ¢i vedeni spolecnosti poskytovat treti strané.

9.3  Ochrana osobnich udaj

Spolec¢nost Seyfor, a.s. zajistuje ochranu osobnich Udaji osob a dalsich neverejnych informaci, k nimz
ziska pristup pti uzavieni smluvniho vztahu s Klientem ¢i v ramci provozu kvalifikované sluzby ELDAXx

Q-validation, v souladu s pozadavky vzeslych z pfislusnych zakonnych norem.

Zasady ochrany osobnich Gdajl jsou obsazZeny v této Politice, a v pfiloze €. 10 interniho dokumentu

TOP 36, a vychézeji z obecné zavaznych pravnich predpist Ceské republiky, zejména Nafizeni
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Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajli a o volném pohybu téchto Gdajd, zkracené zvané GDPR, a zdkona ¢. 110/2019 Sb., o
zpracovani osobnich udaju.

Zameéstnanci spolecnosti, pfipadné subjekty definované platnou legislativou pfichazejici do styku s
osobnimi Udaji, jsou povinni zachovdvat micenlivost o téchto udajich, datech a bezpelnostnich
opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni téchto Gdajl a dat. Povinnost micenlivosti trva

i po skonéeni pracovniho, nebo jiného obdobného poméru, nebo po provedeni pfislusnych praci.

9.4 Prava dusevniho vlastnictvi

Tato Politika, veskeré souvisejici dokumenty, obsah webovych stranek a procedury, zajistujici provoz
systému poskytujiciho kvalifikovanou sluzbu ELDAx Q-validation, jsou chranény autorskymi pravy

spoleénosti Seyfor, a.s., a predstavuji jeji vyznamné know-how a prdva dusevniho vlastnictvi.

9.5 Zreknuti se zaruk

Spolec¢nost Seyfor, a.s. disledné odmitd jakékoliv zaruky za provoz kvalifikované sluzby ELDAx Q-
validation a vystupy dané sluzby, pokud byla tato sluzba a/nebo jeji rozhrani pouZito v rozporu

s podminkami vyuZzivani kvalifikované sluzby ELDAx Q-validation nebo s touto Politikou.

9.6 Omezeni odpovédnosti

Spolecnost Seyfor, a.s. neodpovida za skody zplisobené spoléhajicim se strandm v pfipadech, kdy
nesplnily povinnosti pozadované touto Politikou, podle které byla kvalifikovana sluzba ELDAx Q-
validation poskytovana. Dale neodpovida za skody vzniklé v disledku poruseni zavazk( Seyfor, a.s. z
dlvodu vyssi moci.

9.7 Odpovédnost za $kodu, ndhrada Skody

Pro poskytovani kvalifikovanych sluzeb vytvarejicich ddvéru plati relevantni ustanoveni platné
legislativy a ddle takové zaruky, které mohly byt sjednany smlouvou mezi spolec¢nosti Seyfor, a.s. a
uzivatelem kvalifikované sluzby ELDAx Q-validation. Smlouva nesmi byt v rozporu s platnou legislativou

a musi byt vidy v elektronické nebo listinné formé.
Spoleénost Seyfor, a.s. se zavazuje:
= Ze spini veskeré povinnosti definované jak platnou legislativou, tak pfislusnymi politikami,
= Ze poskytne vySe uvedené zaruky po celou dobu platnosti Smlouvy o poskytovani kvalifikované
sluzby ELDAx Q-validation,
= 7e dalsi mozné nahrady skody vychazeji z ustanoveni pfislusné legislativy a o jejich vysi maze

rozhodnout soud.

Spolecnost Seyfor, a.s. neodpovida:
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= za vady poskytnuté sluzby vzniklé z dlvodu nespravného nebo neopravnéného vyuzivani
sluzby poskytnuté v rdmci plnéni Smlouvy o poskytovani kvalifikované sluzby ELDAx
Q-validation Klientem, zejména za vyuZivani v rozporu s podminkami uvedenymi v této
Politice, jakoZz i za vady vzniklé z dlvodu vyssi moci, vcetné docasného vypadku

telekomunikacniho spojeni.
Ptipadnou reklamaci poskytované sluzby ELDAx Q-validation je mozné podat nasledujicimi zplUsoby:

= e-mailem na adresu reklamace@seyfor.cz,
= prostfednictvim datové schranky spolecnosti Seyfor, a.s.,
= doporucenou postovni zasilkou na adresu sidla spolec¢nosti,

= osobné v sidle spolecnosti.
Reklamujici osoba, povérend osoba ve Smlouvé, je povinna uvést:
= co nejvystiznéjsi popis zavady,
= bliZsi popis reklamované sluzby
= pozadovany zpusob vyfizeni reklamace.
O reklamaci spolec¢nost Seyfor, a.s. rozhodne nejpozdéji do tfi pracovnich dnl od doruéeni reklamace

a vyrozumi o tom reklamujiciho (formou elektronické posty, prostiednictvim datové schranky, jedna-

li se o orgdn statni spravy, nebo doporucenou postovni zasilkou), pokud se strany nedohodnou jinak.

Reklamace, véetné vady, bude vyfizena bez zbyte¢nych odkladl, a to nejpozdéji do jednoho mésice

ode dne uplatnéni reklamace, pokud se strany nedohodnou jinak.

V pripadé poskytované kvalifikované sluzby, je dlkazni bfemeno na strané kvalifikovaného
poskytovatele sluzeb vytvarejicich divéru (QTSP) a je jeho pravem prokazat, Ze Skoda nastala bez jeho

umyslu nebo nedbalosti.
Ke kryti pfipadnych skod ma spolecnost Seyfor, a.s. sjednané pojisténi odpovédnosti.

9.8 Doba platnosti, ukonceni platnosti

9.8.1 Doba platnosti
Tento dokument Politiky nabyva platnosti datem vydani uvedenym v kapitole 1.2.

Dokument Politiky zlstava v platnosti minimalné po dobu poskytovani kvalifikované sluzby ELDAXx

Q-validation, nebo do okamZiku jejiho nahrazeni novou verzi.
9.8.2 Ukonceni platnosti

Jedinou osobou, ktera je opravnéna schvalovat ukonceni platnosti této Politiky, stejné jako jeji veskeré

aktualizace, je feditel spolecnosti Seyfor, a.s.

9.9 Komunikace mezi zu¢astnénymi subjekty

Pro individudlni ozndmeni a komunikaci se zicastnénymi subjekty mize spolecnost Seyfor, a.s. vyuzit

vsechny typy kontaktl jako jsou dodané e-mailové adresy, postovni adresy, datové schranky, telefonni
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¢isla, osobni jednani atd.
Komunikovat se spolecnosti Seyfor, a.s. |ze taktéZ zpUsoby uvedenymi v kapitole 3.2 této Politiky.

9.10 Zmény Politiky

9.10.1 Postup pfizménach

Spolecnost Seyfor, a.s. je opravnéna v budoucnu doplnit ¢i aktualizovat tuto Politiku o nova ustanoveni,
jejichz potteba bude teprve zjisténa. Pripadné zmény ¢&i aktualizace nebudou mit retrospektivni

platnost.
V pripadé jakychkoliv zmén v tomto dokumentu musi byt vZdy zménéna jeho verze.
9.10.2 Postup pfi oznamovani zmén

Jakékoliv pfipadné zmény (navrh nového znéni), vydani nové verze Politiky, budou neprodlené
zverejnény na informacni adrese, urcené k publikaci verejnych informaci o spolecnosti, definované

v kapitole 3.2 této Politiky.
9.10.3 Souhlas se zménami

Klient vyuzivajici kvalifikovanou sluzbu ELDAx Q-validation, na zakladé platného smluvniho vztahu, je
povinen se se zvefejnénymi zménami a ndvrhem nové verze Politiky sezndamit a v pfipadé souhlasu se
zavazat jednat v souladu s témito zménami.

Navrh nového znéni pfislusnych podminek je moziné kdykoliv pfed datem jejich ucinnosti pisemné
odmitnout. Pokud tak nebude ze strany Klienta uc¢inéno, plati, Zze navrhované zmény pftijima. Pokud
navrhované zmény pisemné odmitne, ma rovnéz pravo pisemné vypovédét Smlouvu, na jejimz zakladé

byla kvalifikovana sluzba ELDAx Q-validation poskytnuta, a to bezuplatné a s okamZitou ucinnosti.

9.11 Zmény sluzby

V ptipadé, Ze jsou navrZeny a planovany implementacni ¢i procesni zmény v ramci kvalifikované sluzby
ELDAx Q-validation, které budou mit pfimy dopad na jeji certifikovanost - sluzba nebude nadale
v souladu s pozadavky Nafizeni eIDAS na které je certifikovana, je spole¢nost Seyfor, a.s. povinna pred
implementaci takovychto zmén informovat certifika¢ni autoritu a dale orgdn dohledu a uskutecnit

recertifikaci sluzby zahrnujici takto planované zmény.

9.12 Reseni sport

Jakykoliv spor, ktery nastane v souvislosti s kvalifikovanou sluzbou ELDAx Q-validation, a pro ktery se

nepodafi naleznout smirné reseni, bude predmétem soudniho rozhodnuti.
V ptipadé snahy o vyfeSeni sporu mimosoudni cestou je ze strany Klienta mozné pouzit nasledujici

stupné odvolani pro podani navrhu reseni, a to bud' v elektronické, nebo listinné formé:

= Qdpovédny pracovnik spolecnosti Seyfor, a.s.

= Reditel spoleénosti Seyfor, a.s.
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Regeni veskerych spor( pravniho charakteru bude podstoupeno soudnimu rozhodnuti. Soudni jednani
se bude konat na tzemi Ceské republiky v ¢eském jazyce.

9.13 Rozhodné pravo

Rozhodnym pravem pro feSeni sporl, spojenych s obchodni ¢innosti spolecnosti Seyfor, a.s., je

legislativa Ceské republiky.

9.14 Shoda s pravnimi predpisy

Systém poskytovani sluzeb vytvarejicich divéru je provozovan ve shodé s legislativnimi pozadavky EU,

Ceské republiky a déle s relevantnimi mezinarodnimi standardy.

eldax.cz




	1 UPOZORNĚNÍ A AUTORSKÁ PRÁVA
	2 Úvod
	2.1 Přehled
	2.2 Název a jednoznačné určení dokumentu
	2.3 Participující subjekty
	2.3.1 Poskytovatel služby
	2.3.2 Spoléhající se strany
	2.3.3 Jiné participující strany

	2.4 Použití služby ELDAx Q-validation
	2.4.1 Přípustné použití služby
	2.4.2 Rozhraní
	2.4.3 Omezení použití služby

	2.5 Správa politiky
	2.5.1 Organizace spravující politiku nebo prováděcí směrnici
	2.5.2 Kontaktní osoba organizace spravující politiku nebo prováděcí směrnici
	2.5.3 Subjekt zodpovědný za rozhodování o souladu postupů poskytovatele s postupy jiných poskytovatelů služeb vytvářejících důvěru
	2.5.4 Postupy pro schvalování Politiky

	2.6 Přehled použitých zkratek a pojmů

	3 Odpovědnost za zveřejňování a úložiště informací a dokumentace
	3.1 Úložiště informací a dokumentace
	3.2 Zveřejňování informací a dokumentace
	3.3 Periodicita zveřejňování informací
	3.4 Řízení přístupu k jednotlivým typům úložišť

	4 Identifikace a autentizace ke službě ELDAx Q-validation
	4.1 Počáteční ověření identity
	4.1.1 Registrace uživatele služby
	4.1.2 Registrace IS jako Klienta služby

	4.2 Autentizace ke službě
	4.3 Pozastavení či ukončení čerpání služby
	4.4 Rušení uživatelských účtů

	5 Požadavky na životní cyklus služby ELDAx Q-validation
	5.1 Uzavření Smlouvy
	5.1.1 Subjekty oprávněné uzavřít Smlouvu
	5.1.2 Proces uzavření Smlouvy a odpovědnosti

	5.2 Definice technických parametrů služby ELDAx Q-validation
	5.2.1 Ověřované certifikáty
	5.2.2 Ověřované formáty elektronických podpisů a pečetí

	5.3 Validační proces
	5.3.1 Výsledek validačního procesu
	5.3.2 Výstup validačního procesu
	5.3.2.1 Strukturovaná XML data
	5.3.2.2 PDF dokument


	5.4 Interpretace výstupu validačního procesu
	5.4.1 Integrita dokumentu
	5.4.2 CRL seznamy

	5.5 Dostupnost služby
	5.6 Úschova dat o ověřování platnosti elektronických podpisů a pečetí

	6 Management, provozní a fyzická bezpečnost
	6.1 Fyzická bezpečnost
	6.1.1 Umístění a konstrukce
	6.1.2 Fyzický přístup
	6.1.3 Elektřina a klimatizace
	6.1.4 Vlivy vody
	6.1.5 Protipožární opatření a ochrana
	6.1.6 Ukládání médií
	6.1.7 Nakládání s odpady
	6.1.8 Zálohy mimo budovu

	6.2 Procesní bezpečnost
	6.2.1 Důvěryhodné role
	6.2.2 Počet osob požadovaných na zajištění jednotlivých činností
	6.2.3 Identifikace a autentizace pro každou roli
	6.2.4 Role vyžadující rozdělení povinností

	6.3 Personální bezpečnost
	6.3.1 Požadavky na kvalifikaci, zkušenosti a bezúhonnost
	6.3.2 Posouzení spolehlivosti osob
	6.3.3 Požadavky na přípravu pro výkon role, vstupní školení
	6.3.4 Požadavky a periodicita školení
	6.3.5 Periodicita a posloupnost rotace pracovníků mezi různými rolemi
	6.3.6 Postihy za neoprávněné činnosti zaměstnanců
	6.3.7 Požadavky na nezávislé zhotovitele (dodavatele)
	6.3.8 Dokumentace poskytovaná zaměstnancům

	6.4 Auditní záznamy (logy)
	6.4.1 Typy zaznamenávaných událostí
	6.4.2 Periodicita zpracování záznamů
	6.4.3 Doba uchování auditních záznamů
	6.4.4 Ochrana auditních záznamů
	6.4.5 Postupy pro zálohování auditních záznamů
	6.4.6 Systém shromažďování auditních záznamů (interní nebo externí)
	6.4.7 Postup při oznamování události subjektu, který ji způsobil
	6.4.8 Hodnocení zranitelnosti

	6.5 Uchovávání informací a dokumentace
	6.5.1 Typy informací a dokumentace, které se uchovávají
	6.5.2 Doba uchování uchovávaných informací a dokumentace
	6.5.3 Ochrana úložiště uchovávaných informací a dokumentace
	6.5.4 Postupy při zálohování uchovávaných informací a dokumentace
	6.5.5 Požadavky na používání časových razítek při uchovávání informací a dokumentace
	6.5.6 Postupy pro získání a ověření uchovávaných informací a dokumentace

	6.6 Obnova po havárii nebo kompromitaci
	6.6.1 Postup v případě incidentu a kompromitace
	6.6.2 Poškození výpočetních prostředků, software nebo dat
	6.6.2.1 Schopnost obnovit činnost po havárii


	6.7 Ukončení činnosti poskytovatele služeb

	7 Technická bezpečnost
	7.1 Počítačová bezpečnost
	7.1.1 Specifické technické požadavky na počítačovou bezpečnost
	7.1.2 Hodnocení počítačové bezpečnosti

	7.2 Bezpečnost životního cyklu
	7.2.1 Řízení vývoje systému služby ELDAx Q-validation
	7.2.2 Kontrola řízení bezpečnosti
	7.2.3 Řízení bezpečnosti životního cyklu

	7.3 Síťová bezpečnost
	7.4 Ochrana proti padělání a odcizení dat

	8 Hodnocení shody a jiná hodnocení
	8.1 Periodicita hodnocení nebo okolnosti pro provedení hodnocení
	8.2 Identita a kvalifikace hodnotitele
	8.3 Vztah hodnotitele a hodnoceného subjektu
	8.4 Hodnocené oblasti
	8.5 Postup v případě zjištění nedostatků
	8.6 Sdělování výsledků hodnocení

	9 Ostatní obchodní a právní záležitosti
	9.1 Poplatky
	9.1.1 Poplatky za využívání služby ELDAx Q-validation

	9.2 Citlivost obchodních informací
	9.2.1 Výčet citlivých informací
	9.2.2 Informace mimo rámec citlivých informací
	9.2.3 Odpovědnost za ochranu citlivých informací

	9.3 Ochrana osobních údajů
	9.4 Práva duševního vlastnictví
	9.5 Zřeknutí se záruk
	9.6 Omezení odpovědnosti
	9.7 Odpovědnost za škodu, náhrada škody
	9.8 Doba platnosti, ukončení platnosti
	9.8.1 Doba platnosti
	9.8.2 Ukončení platnosti

	9.9 Komunikace mezi zúčastněnými subjekty
	9.10 Změny Politiky
	9.10.1 Postup při změnách
	9.10.2 Postup při oznamování změn
	9.10.3 Souhlas se změnami

	9.11 Změny služby
	9.12 Řešení sporů
	9.13 Rozhodné právo
	9.14 Shoda s právními předpisy


