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Logo komponenty/feseni

1 UvoD

Popisované feseni eTRUSTPOINT je soucdsti platformy ELDAX. Cilem popisované feseni
vrdmci tohoto produktového listu je: nabidnout sluzby dUvéryhodnosti pfimo
v prosttedi MS365, bez nutnosti opoustét tuto aplikaci — predevsim moznost
elektronického podpisu pomoci podpisového certifikatu bez nutnosti stahovat a znovu
nahravat soubor.
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2  ETRUSTPOINT — CENTRUM DUVERYHODNOSTI V MS365

eTRUSTPOINT je idedinim doplnkem prostredi MS355 — umozniuje vyuzit viech sluzeb
dbvéry platformy ELDAX pfimo z prostiedi MS365.

eTP zqjistuje bez nutnosti zmény prostredi:

- Podepsdni dokumentu viastnim podpisem, operace je zqjisténd PINem

- Opeceténi dokumentt peceti spolecnosti, véetné moznosti viastni grafické
podoby pecCeté

- Vdlidace elektronicky podepsaného dokumentu a generovani validacniho
protokolu, pro naprostou jistotu pfi pfifimdani elektronickych dokumentd

- Dlouhodobou duvéryhodnou archivaci elektronickych dokumentd v souladu
s elDAS

eTP jako soucdst MS365 otevird moznosti pro napojeni na pracovni flow vyuzivand
v ramci platformy (napfriklad zdvérecny krok schvalovaciho procesu — podpis nebo
pecet dokumentu; prichod validaci po vstupu dokumentu; presun findiniho
elektronického dokumentu k dOvéryhodné archivaci), stejné joko jednoduchou
dostupnost v centralnim sdileném nastroiji.
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Sluzby divéryhodnosti je mozné aktivovat jak nad dedikovanou knihovnou, tak nad jiz
existujicimi, vyuzZivanymi knihovnami zdkaznika. Ndastroje dOvéryhodnosti tak mohou
byt uZivateli k dispozici ze viech knihoven v jeho tenantu, fizené z centrdinino hubu
dedikované knihovny.

2.1 Sluzby dUvéryhodnosti

2.1.1 Podepsani dokumentu

Pro snadné podepisovdni si uzivatel mize v prostiedi eTP zaregistrovat svij certifikat
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(bud ve formdatu pfx nebo umistény na HSM)-kazdé pouziti je chrdnéno PINem a nikdo
jiny nemd k certifikatu pristup. Podpis umistuje uzivatel prfimo v prostredi MS365
Sharepoint, do ndhledu souboru, na vybraném misté& je umisténa obrazovd
reprezentace podpisu. Neni nutné spoustét jinou aplikaci.
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2.1.2 Opeceténi dokumentu

Pecef spolecnosti je elDAS obdoba razitka spolecnosti — zvysuje divéryhodnost
elekfronického dokumentu. Opeceténi probihd pfimo z eTP v MS365, vybérem akce
nad jednim nebo i vice dokumenty zardz. Konfiguracné Ize nastavit podobu peceti —
grafickou podobu (nebo neviditelnou pecetf) a jeji umisténi na peceténém
dokumentu.

2.1.3 Validace elektronicky podepsaného dokumentu

Nezbytnd funkce pro viechny, ktefi priimaji elektronicky podepsané dokumenty od
svych partnerd. eTP poskytuje rychlou informaci o platnosti/neplatnosti podpist
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v dokumentu, pfipadné indikaci nejasnosti. Vzdy je dostupny i pliny validacni report
vsouladu selDAS, kde Ize naqjit podrobné informace ke kazdému podpisu
v dokumentu a vyhodnoceni jejich platnosti, nebo oznaceni problematickych prvkd.
Ani pro vyuziti tf€chto funkci neni nutné opustit eTP a prostredi MS365.
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Validovano: 10.07.2024 13:11:04
Mazev podepsaného dokumentu: Testovac] dokument3. pdf
Otisk podepsaného dokumentu SHAZ56
sdovany do BASES4: 2404F1C383DME2F1 22FCEEECFABADAJBIBIECEICS DCECATAEDST42DE4BATCID
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Vysledek validace dokumentu

Vysledek validace: PLATNY
Stawv podpisi: 1 vaidn
ValidaEni politika: QES AJESCQC TL based
Popis validaéni pelitiky: Validate elecironic signatures and indicates whether they are Advanced electronic Signatures
(AJES), AJES supported by a Qualified Certificate (AJES/QC) ora
Qualified electronic Signature (JES). All certificates and their related chains supporting the
signatures are validated against the EL Member State Trusted Lists (this includes

signer's certificate and certificates used to validate certificate validity status services - CRLs, OCSP,
and time-stamps).

Elektronické podpisy / peceté

I identifikator podpisu: S-6100A4680D46FE23T2BTETC 150F4 14 260C02F45138BA485D8FTC1AE13A2C58B6 I

Pofadi podoisu: 1z 1

2.1.4 Dlouhodoba divéryhodna archivace elektronickych dokument(

Nezbytnou soucdsti svéta elektronické divéryhodnosti dle principu elDAS je spravnd
péce o elektronicky podepsané dokumenty. Aby byla zgjisténa nezpochybnitelnost
dokumentu, musi byt dokument ulozen dle technickych standardd elDAS, které zajistuji
jeho digitdini kontinuitu az do skartace dokumentu. Jediné divéryhodné ulozeni zajisti
jistotu pii prokazovdni platnosti dokumentu. DOvéryhodné ulozeny origindl, ktery jiz
nemUze byt ménén, je z MS365 dostupny ke stazeni z archivu ELDAx na 1 klik — uZivatel
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nemusi opoustét zndmé prostredi.

2.2 Klicové viastnosti a funkcionality

Sluzby duvéry elDAS: Zdkladnim cilem je zajistit pro klienta moznost podepsdani,
peceténi, validace a ulozeni divéryhodnych elekfronickych dokument( v prostredi
MS365, véetné zachovani jejich digitdaini kontinuity.

Hub eTRUSTPOINT pro MS$345: Ustfedi pro fizeni sluzeb ddvéryhodnosti v prostfedi
zAkaznika. Centrdini bod obsahuje formuldr pro registraci podpisu uZivatele do
systému, pripojeni existujicich knihoven a jednu dedikovanou prednastavenou
knihovnu ddvéryhodnosti.

ELDAX jako sluzba na pozadi: ELDAX poskytuje pro knihovnu eTRUSTPOINTU klicové
sluzby na pozadi prostrednictvim svého rozhrani ELDAX/SINRO, integracni rozhrani na
bdzi webovych sluzeb.

ELDAXMC nebo OnPrem: Redeni je konfiguracn& mozno prizpUsobit pro vyuziti
cloudoveé sluzby ELDAXMC nebo je mozné také vyuzit své viastni ELDAX instance
OnPremise.

Kvalifikované i interni podpisy: eTP umozriuje vyuZit jak elektronické podpisy vydané
kvalifikovanym poskytovatele, tak interné vydané podpisové certifikdty pro interni
procesy.

Zaruéené elektronické podpisy: Pro zdkazniky vyuZivajici zaru¢ené elekironické
podpisy (certifikdt nelze oddélit od nosiCe) umoznuje eTP registraci podpisovych
certifikatd z HSM.
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