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1 OBECNE

Reseni pro autentizaci a autorizaci vzivateli s podporou externich poskytovatelu i
internich zdrojU identit

Reseni ELDAx/ePOXID slouZi pro autentizaci a autorizaci uzivateld a zajisténi SSO (Single
sign-on). Redeni je soucdsti platformy ELDAx elDAS SMART TRUST eLECTRONIC
PLATFORM a je koncipovano jako samostatny prvek (Cdst) celé platformy ELDAX.

1.1 Vyuziti

Jednd se o idedlni plné konfigurovatelny dopinék portdlovych feseni, nebo
obdobnych feseni, kde je potfeba zqjistit funkcionalitu autentizaci a autorizaci pomoci
rdznych externich poskytovatell identit, jako ne NIA, MOJE ID, JIP/KASS, BankID apod.
ELDAx ePOXID je vytvoren zpUsobem, ktery umozinuje integraci (zapouzdreni)
prakticky s jakymkoliv portalovym feSenim nebo informacnim systémem.

ELDAx ePOXID umoznuje takovou Uroven integrace a konfigurace, ze bézny uZivatel
pfi prdci v aplikaci nerozpoznd, ze vyuzivd Cast systému, kterd neni nativni soucdsti
aplikace, ale jednd se ELDAx ePOXID.

Kromé podpory externich poskytovatell identit ELDAx ePOXID Ize vyuzit napriklad
tfeba v rdmci viastniho informacniho systému, kde jsou uZivatelé ulozeni v Active
Directory a je potreba pro systémy provozované v rémci IS (tedy napf. i .NET / Java /
PhP aplikace) zgjistit jednoduse autentizaci/autorizaci a SSO jednotnym zpUsobem.
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Obrdzek 1Struktura platformy ELDAX v ndvaznosti na ePOXID

1.1.1 Popis funkcionalit feSeni

ELDAX/ePOXID slouZi k bezpecné autentizaci a autorizaci v€etné SSO pro webové
aplikace, k zabezpecCeni APl (Bearer token) apod. Jednd se o obecny, piné
konfigurovatelny samostatné a nasaditelny prvek platformy ELDAx slouZici k
autentizaci uvzivatele. Je vytvorena na technologii .NET Core a open source
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komponenté Identity Server. Jednd se v principu o OpenlD Connect a OAuth 2.0
framework pro .NET. IdentityServer je certifikovdn OpenlD Foundation a soucdst .NET
Foundation.

ELDAx/ePOXID zprostredkovava pripojenému systému (klient) autentizaci (pfihlaseni)
uzivatele, pomoci uzZzivatelem zvoleném sprdvcem identit (IdP), nebo pomoci jména
a hesla. Profilové Udaje identity uZivatele jsou preddvdny v podobé claimd.
ELDAx/ePOXID je mozné vyuZit i pro autorizaci uzZivatele, kdy jsou preddvdny role
uzivatele. Role je moiné uzivateli prifadit v rdmci administracnino rozhrani
ELDAx/ePOXID, nebo zskat od IdP, pokud tuto moznost podporuje, napr. Active
Directory. Jednotlivé role jsou opét preddvdany v podobé claimu.

Identity provider

NA S Datové schranky mojelD

UZivatel
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1.2 Typicky scéndr prace uzivatele a vyuziti ELDAx/ePOXID

Typicky scéndr prinlaseni uzivatele je prdci v ELDAx/ePOXID takovy, ze Uzivatel v
aplikaci klkne na odkaz prihldsit, ndsledné je aplikaci presmérovédna na
ELDAx/ePOXID, kde se prihlasi bud jménem + heslem, nebo zvoli moznost prinldseni
pomoci nékterého s nastavenych Identity providera (IdP). Ndsledné je uZivatel
presmérovdn na prislusného IdP, kde se prihldsi a je presmérovdn zpét do aplikace,
které je preddna jeho identita

Jako vnéjsi rozhrani vici klientu, je pouzit standardni protokoly SAML2, OpenlD
Connect (https://openid.net/connect/) a Oauth 2.0. Diky tomu je snadné
ELDAx/ePOXID integrovat na webovou aplikaci, které je postavena na néjaké
standardni technologii typu .NET, Java, PHP, JavaScript, ..., pfipadné jiz do hotovych
resSeni jako jsou napr. WordPress apod.

2 KLICOVE VLASTNOSTI

e Zprostfedkovani zabezpeceného prihldseni uzivatele pomoci zvoleného IdP
e Volitelné moznost ovérovdni uzivatell pomoci jména a hesla vcetné
konfigurovatelne dvou-faktorové autentizace (One fime password, email, sms)
e Profilovd stranka uzivatele
o MozZnost propojeni UCtU, tzn. jedna identita se mize, prinlasovat vice
zpUsoby (pomoci rbznych IdP)
o Imeéna hesla
o UZivatel m& moznost zapamatovat si zpUsob prinldseni, tzn. pristé je
presmérovdn prfimo na zvoleného IdP
o Zobrazeni historie prihldseni, zmén profilu atd.

e Standardni protokol (Openld Connect / SAML2) => odpadd sloZitd integrace
e Multiplatformni, podpora provozu ve vysoké dostupnosti, podpora kontejnerd
e REST API

2.1 Moznosti administrace

e Nastaveni a konfigurace systému

e Nastaveni profilu uzivatele (konfigurace Udajl o uZivateli)
o Mapovdni claim{

e Spravu povolenych poskytovateld identit (IDP)

e Spravu a konfigurace service provider(

e Spravu zabezpecenych API zdroj¥
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e Spravu certifikatd (certifikGty se uklddaji do systémového Ulozisté certifikatd
uzivatele, pod kterym bézi sluzba)
e Sprdvu uzivateld a jejich roli
e Logy, auditni uddlosti
2.2 Aktudiné implementované Moznosti autentizace uzivatele
(implementovani IdP)

e Jméno + heslo véetné dvou-faktorové autentizace (OTP, email, SMS)

e BankiD

e NIA - ndrodni identita
e ISDS

e mojelD

e JIP/KASS

e NTLM / Kerberos
e ADFS (Active directory federation services)
e Social logins (Google, Facebook, atd...)

2.3 Systémové pozadavky

e Operacnisystém serveru: Windows Server / Linux.
e Databdzové ulozisté: MS SQL Server / Postgre SQL.
e Podpora béhu v kontejnerech

2.4 Podporované specifikace

e OpenlD Connect
e OAuUth 2.0
o SAML2
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3 UKAZKA ROZHRANI A MOZNOSTI KONFIGURACE

UZIVATELSKYM JMENEM A HESLEM
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Autentizacni sluzba
Profil uzivatele

Profil uZivatele

Jméno Premysl

Prijmeni Nezval

Telefon +420 600 300 400 B
E-mail @

Adresa

Ulice Tratova 1

Obec Brno

PSC

Zpét na Portal ob¢ana
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