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1 UvoD

Popisovand komponenta eKRAKEN je soucCdsti platformy ELDAx. Cilem FesSeni
popisovaného vrdamci tohoto produktového listu je: umoznit podepisovani
podpisovym certifiktem prfimo ve zdrojové aplikaci, bez nutnosti stahovat a znovu
nahravat dokument.
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2 EKRAKEN — ELEKTRONICKE PODEPISOVANI PRIMO V APLIKACI

Komponenta eKraken je souCdasti platformy ELDAXx a umozni pfimo v aplikaci zobrazit
ndhled dokumentu, vybrat misto pro umisténi podpisu, zaddni PINu a podepsani
dokumentu bez nutnosti stahovani dokumentu, podepsdni a jeho zpétneého nahravani
do aplikace.

Idedlni vyuziti je napriklad pro schvalovaci workflow af uz jednoduchd nebo slozitejsi,

které vsobé vrdamci krok0 obsahuji podepisovdni schvalovaného dokumentu.
Podepisujici uzivatel obdrzi Ukol obvyklym zpUsobem, ale akt podpisu provede pfimo
z Ukolu, nemusi dokument otevirat lokdlné. PodpisU je mozno pfipojit i vice za sebou —
napriklad parafa manazera a ndsledny podpis statutdra, nebo podpis vice stran.

3 JAKVYPADA PROSTREDI PODPISU?

eKraken zqjistuje vykresleni dokumentu v dialogovém okné&, umoznuje prolistovani,
pokud mda dokument vice stran. Podpis mUze uZivatel umistit na kteroukoli stranu, mize
podpist umistit i vice.
Jakmile vybere umisténi podpisu (oznacli potazenim mysi nebo prstem na dotykovych
zarizenich), zadd uzivatel svUj PIN, kterym je chrdnén jeho osobni elektronicky podpis,
a stiskne ,,podepsat”.

Komponenta se poté postard o zqjisténi podpisu v ELDAx Storage, kde je ulozen i
podpisovy certifikat. Po podepsdani vraci nové podepsany obsah zdrojové aplikaci,
kterd mize nahradit nepodepsany dokument, nebo jej uloZit zvidst — dle konkrétni
implementace a potreb procest zdkaznika.

Velkd vyhoda komponenty eKraken spociva v tom, Ze umoznuje vyuzit na maximum
know-how dUvéryhodnosti, a pfitom neomezuje flexibilitu internich procesd.
Jednoduse poskytuje zdrojové aplikaci zpUsob, jak efektivné implementovat
ddvéryhodny podpis.
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4 NUTNE PREDPOKLADY PRO IMPLEMENTACI

Usp&3nd implementace komponenty do intermich procest predpoklddd napojeni na
ELDAX Storage zdkaznika - ten mUze byt ve verzi onPremise (implementovany pfimo
v prostredi zakaznika) nebo v cloudovém prostfedi oznacované jako ELDAXMC.

o

Podepisujici uzivatel musi viastnit certifikdt elektronického podpisu, ktery musi byt
registrovdn v Ulozisti certifik&tl ELDAX Storage. Lze vyuzit i certifikGty na HSM.

5 KLICOVE VLASTNOSTI A FUNKCIONALITY

Elekironicky podpis pfimo v aplikaci: Z&kladnim cilem je zaqijistit pro klienta moznost

podepsdni v aplikaci pokryvajici interni procesy bez nutnosti stahovat dokument
a/nebo prepinat mezi aplikacemi.

Nastaveni celého podpisového procesu: obsahuje bohaté funkcionality pro nastaveni
celého podpisového workflow, definice mnoha dalSich parametrd podepisovani, vé
vynuceni podpisovych Ihdt, rezervaci v pripadé paralelniho podepisovdni.

Hotovd integrace na sluiby duvéryhodnosti ELDAX Storage: Zdrojovd aplikace se
intfegruje pouze na hotovou komponentu eKraken, kterd zqjistuje spravné voldani sluzeb
divéryhodnosti. Snizuje se tak doba implementace oproti pfimé integraci aplikace na

ELDAxStorage.

Zobrazeni dokumentu a vybér umisténi podpisu v dialogovém okné: Pro maximdaini
uzivatelsky komfort je podepisovany dokument zobrazen pfimo v dialogovém okné
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aplikace. Neni nutné stahovat, otevirat jinou aplikaci, ani prenahravat dokument po
jeho podepsani. Uzivatelé pracuji stdle s jednim dokumentem, ktery se postupné vyviji.

Eliminace podepsdani chybné verze dokumentu: Standardni podepisovdni v externi
aplikaci vyzaduje stazeni dokumentu a poté preulozeni. Casto dochdzi k chybdm
v podobé zpétného nahrdni Spatného dokumentu, opomenuti aktualizace, uZivatelé
v r0znych krocich procesu podepisuji rizné verze dokumentu a vse vede k nutnosti
opakovat podepisovaci proces. eKraken tyto problémy eliminuje pracis dokumentem
pfimo v aplikaci - jedinou a automaticky aktualizovanou podpisy v pribéhu workflow.

Napojeni na ELDAXx Storage: eKraken jednak vyuzivd sluzby divéryhodnosti vystavené
rozhranim ELDAx Storage, ale vyuZiva i podpisy, které jsou ulozeny v jeho UloZisti
certifikatd. UzZivatel tak mize mit podpis ulozen na centrdinim misté, kde je dostupny i
pro ostatni aplikace v jeho IT prostiedi, a to nevdzané na zafizeni. Centrdini umisténi
certifikadtu ulehcuje jeho spravu a péci o bezpecnost.

DUvéryhodny podpis z rznych zafizeni: VyuZiti centrdiniho UloZisté certifikdtu v ELDAX
Storage umoznuje uzivateli podepsat dokument ze viech jeho zafizeni — napriklad i
z mobilu nebo tabletu. eKraken nacte podpisovy certifikat z centrdinino Ulozisté a neni
tak nutné fesit komplikace s nedostupnosti ddvéryhodného certifikdtu na mobilnim
zarizeni.

Podpisova kniha: V piipadé, 7ze je eKraken je implementovdn vrdmci ELDAXP
s modulem eFLOW, je soucdsti komponenty eKraken také podpisovd kniha, kde jsou
uklddany informace o provedenych podpisech, v¢ hash dokumentu, ktery byl
podepsdn pro moznost zpétné kontroly a porovndni verzi.

6 zPUSOB LICENCOVANI

Licence komponenty eKRAKEN obsahuije:

1. eKraken frontend plugin - webovd komponenta
2. eKraken serverova Cdst - backendova cast obsahuijici APl a logiku aplikace

eKRAKEN se fidi licenZnimi podminkami platformy ELDAx a kalkuldtorem ELDAX. PocCet
licenci eKRAKEN je urCen pocltem serverovych (back-end) Cdasti komponenty
eKRAKEN.

Pocet pouiiti tzv. Front-end plugin®d v aplikacich pOvodd dat neni v rdmci udélené
licence omezen.

7 KOMPATIBILNi PROSTREDI EKRAKEN

Komponenta eKraken e predpripraveny ,blackbox", kftery je moziné
naimplementovat pfimo do aplikace, kde chce zdkaznik elektronicky podepisovat.
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eKraken se kompletné postard o korekini voldni sluzeb divéryhodnosti vystavenych
ELDAXx Storage nebo na kryptografickém prostredku HSM.

Komponenta eKraken je kompatibilni s t€mito prostredimi:
e ELDAX PORTAL s eFLOW.
e ELDAXx eSSL
e Prosttedi M365, kde doplnény o dalsi funkcionality tvori komplexni feSeni
divéryhodnosti ELDAx eTUSTPOINT365 (viz fizend dokumentace platformy
ELDAXx 8.0)
Pozndmka:

eKraken je technologicky ilicencné mozné implementovat i do rfeseni tretich stran, ale
je vhodné vyzZdadat konzultaci.
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