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1 UvoD

Tento dokument obsahuje definici produktu véetné jednotlivych Moduld a
Komponent sofftwarového produktu ELDAX - SMART TRUST eLECTRONIC PLATFORM,
ddle také jen ELDAX.

DUvéryhodnd platforma ELDAx je zdklad realizace kvalitniho a bezpeéného
informacniho systému pro prdci s elekironickymi dokumenty a identitami. ELDAXx
podporuje dvé zdkladni oblasti nafizeni elDAS a to jsou elektronické dUvéryhodné
dokumenty a elektronické divéryhodné identity.

ZpUsob poufziti samotného produktu, jeho Moduld a samostatnych Komponent ELDAx
upravuji s vazbou na vymezeni produktu ELDAx LICENCNI PODMINKY a Podminky
maintenance, pokud neni samostatnym pisemnym ujedndnim stanoveno jinak.

1.1 Rozdéleni platformy na logické celky

_

Sluzby platformy je soubor funkcionalit, ktery Ize dosdhnou dosahnout konfiguraci licence na zakladé

Sy pofizeni jednotlivych modull platformy ELDAXx.

Komponenty jsou zakladni stavebni celky celé platformy. Komponenty jsou v sou¢asné dobé
Komponenty ELDAXPOTRAL a ELDAXSTORAGE. Komponenty je skladaji z jednotlivych moduld. Moduly, kromé
ELDAxX/BASE, ktery je zakladni licenci, nemaji pfesah mezi komponentami.

Jsou samostatnymi celky FeSeni poskytujici konkrétni funkcionality a jsou samostatné licencovany
Moduly v ramci licence platformy ELDAx. Zkladnim modulem je ELDAx/BASE obsazen v kazdé konfiguraci
licence produktu ELDAX bez ohledu na pofizenou komponentu.

Konfigurator licence slouZi ke konfiguraci licence produktu ELDAX, v¢ nacenéni. Konfigurator je

LCULELTE L dostupny pro partnery ELDAx v rdmci licenéniho programu EPP

EPP ELDAX Partner Program je programem uréenym pro kooperaci s partnery, ktefi mohou platformu
ELDAx dodavat, implementovat pfipadné servisovat.

Nadstavba Nadstavbou se rozumi produkt, ktery je integrovany pomoci rozhrani ELDAx/SInRO na feSeni ELDAX.

Jedna se napfiklad o spisovou sluzbu nebo dalsi systémy vyuZivajici platformu ELDAx

Standardni integracni rozhrani platformy ELDAX. SlouZi pro komunikaci externich systém

e s platformou a zéroven je mozné pres ného platformu kompletné ovladat.
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Platforma ELDAx eIDAS SMART TRUST eLECTRONIC PLATFORM

Komponenty [ esil ePOXID

Moduly

1.2 Zpusoby pofizeni

1.2.1 ELDAXx OnPremise

Porizeni jako implementace zpravidla do prostredi zdkaznika nebo privatnino cloudu.
Instance ELDAX je vyhradné ve spravé zdakaznika, a spravuje data zdkaznika.

1.2.2 ELDAX jako sluzba

ELDAx podporuje multitenantni fungovdani a je provdzdn jaoko cloudova sluzba
oznacend ELDAXMC, kterd momentdlné poskytuje Dlouhodobé ukldddni, Validaci,
peceténi a ndstroje pro podepisovdni na pro rdzné Urovné elektronického podpisu
(ELDAX Sey4sign).

e Redeni za pomoci naseho cloudového Ulozisté ma vysoké standardy fyzického
zabezpeceni, monitorovani, Sifrovdni dat a ochranu pred kybernetickymi
hrozbami.

e Redundantni zdlohovani a obnoveni dat

e Zd&lohovani a obnova dat

1.3 Legislativni rdmec

Z aktudini platné legislativy a z nafizeni EU, kterd maiji pfimy pravni uCinek, vyplyva celd
fada povinnosti, jak naklddat s elekironickymi dokumenty, jak zabezpedit jejich
divéryhodnost, jak zajistovat platnost dokumentu v Case, jak ovéfovat platnost
autentizacnich prvkd, kterymi jsou elektronické dokumenty opatifovdny (elektronicky
podpis, elekironickd pecef (dfive znacka), elekironické Casové razitko).

Legislativni rdémec vytvareji pfredevsim Nafizeni Evropského parlamentu a Rady (EU) &.
910/2014 o elektronické identifikaci a sluzbdch vytvdarejicich ddvéru pro elektronické
transakce na vnitfinim trhu (Nafizeni elDAS) a souvisejici Ceskd legislativa — zdkon ¢.

smart trust electronic platform



ELDAX

297/2016 Sb., o sluzbd&ch vytvdrejicich dbvéru pro elektronické transakce.

ZAkladnim cilem nafizeni elDAS je zvysit zdsadnim zpUsobem dUvéryhodnost a
bezpecnost sluzeb poskytovanych na jednotném digitdinim trhu EU, a to vytvorenim
standard pro soubor navzdjem se doplnujicich ndstrojl zajistujicich ddvéryhodnost a
bezpecnost elektronickych transakci a elektronickych dokumentd.

V elDAS platformé pro podepisovdni elektronickym podpisem Ize pouzit uzndvany
elektronicky podpis, kterym se elekironicky dokument podepise. Uzndvanym
elektronickym podpisem se rozumi zaruceny elekironicky podpis zaloZzeny na
kvalifikovaném certifikdtu pro elektronicky podpis nebo kvalifikovany elektronicky
podpis.

Pro peceténi elekironickou peceti systém elDAS platformy podporuje uzndvanou
elektronickou peceft, peceti-li se elekironicky dokument, kterym se prévné jednd vici
verejnoprdvnimu podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich
pUsobnosti. Uzndvanou elekironickou peceti se rozumi zarucend elekironickd pecet
zalozend na kvalifikovaném certifikGtu pro elektronickou pecet nebo kvalifikovand
elektronickd pecet.

Zdkon ¢. 297/2016 Sb., o sluzbdch vytvdrejicich divéru pro elektronické transakce,
stanovuje pravidla pro podepisovani, peceténi a razitkovani elekironickych
dokumenty jsou uvedeny v samostatné tabulce Tabulka 1 - Poufziti Urovné podpisu a
peceti pro elektronické dokumenty s odkazem na legislativu
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Pravidla podepisovani

§5 §6 §7
Okoli vi¢&i vefejnoprdvnimu
Verejnopravni podepisujici = podepisujicimu nebo jiné
vUci okoli osobé v souvislosti s
vykonem jejich pUsobnosti

Mimo vykon verejné moci

kvalifikovany elektronicky zaru&eny elektronicky

podpis podpis, uznavany
(pfechodné zaruceny uznavany elektronicky elektronick)'l podpis
elektronicky podpis podpis , -~ !
zaloZzeny na kvalifikovaném prlpqdn,e Jiny typ .
certifikatu) elektronického podpisu

Pravidla peceténi

§8 §9 §10
Okoli vi¢&i vefejnoprdvnimu
Verejnopravni podepisujici = podepisujicimu nebo jiné
vUCi okoli 0sobé v souvislosti s
vykonem jejich pUsobnosti

Mimo vykon verejné moci

kvalifikovana elekironicka . . .
zarucena elektronicka

pecef < v . p
(pfechodné zarucend uzndavana elekironickda elpe T(tt:ritr'\ig(r:ﬁqv:g;’
elektronickd pecet pecef o adnd 'inp't ’
zalozend na kvalifikovaném pripadne Jiny Iyp
cerfifikatu) elektronickeé peceti

Pravidla razitkovani

8§11
Vefejnoprdvni podepisujici (a osoba, kterd jednd pri vykonu své pUsobnosti), ktery
podepsal nebo zapecetil elektronicky dokument, kterym pravné jednd
kvalifikované elektronické ¢asové razitko
(pfechodné elektronické Casové razitko vydané kvalifikovanym poskytovatelem
sluzeb)
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2 KOMPONENTA ELDAXSTORAGE

2.1 Popis klicovych sluzeb ELDAXSTORAGE

Prioritou komponenty ELDAXSTORAGE je vysokd Uroven bezpecnosti a univerzdlinosti
komunikace s dallsimi informacnimi systémy organizace pro vytvoreni prostredi
wPaperlLess" zalozeného na mezindrodnich technickych standardech v souladu s
evropskou i Ceskou legislativou.

ELDAx STORAGE obsahuje tyto zakladni sluzby, které Ize konzumovat z aplikaci IS.

Long =yl Sluzby dlouhodobého dUvéryhodného ulozeni elektronickych
Archiving dokumentd s moznosti aplikace principl divéryhodnosti vybranych
services dokumenty v souladu s eIDAS a ETSI standardd AJES. Principem pro
zachovani dlouhodobé divéryhodnosti téchto dokument je jejich

opatieni Casovym razitkem s ndslednou obnovou. Reseni respektuje
normu ETSI a podporuje standardy OAIS a NSESSS a je mimo jiné
urcen k vyuziti jako spisovna v radmci eSSL.

Seal-Sign Sluzby pro peceténi-podepisovdni, ddvéryhodnych elektronickych

Services dokumentd za pouiziti kvalifikované elektronické peceti nebo
osobniho podpisu a kvalifikovaného Casového razitka, s moznosti
infegrace na QSCD nebo SSCD zarfizeni (HSM).

Validation Sluzby ovérovani legislativni platnosti podpist, peceti a Casovych

Services razitek véetné jejich certifikdtd, a to z celého prostoru EU.

Reseni je postaveno s maximdainim ddrazem na standardy, a to jak z pohledu datové
infrastruktury, tak i z pohledu komunika&niho rozhrani jednotlivych aplikaci. Platforma
disponuje Standardizovanym Integracnim Rozhranim (SInRo) na bdzi webovych
sluzeb, obsahuje celou fadu standardizovanych protokold pro komunikaci ostatnich
IS se systémem ELDAX.

ELDAX je mozné poridit také v provedeni Appliance, kdy souCdsti je také integrovany
kompatibilni hardware se specifickymi viastnostmi, kdy tato Appliance md viastnosti
Content Addressed Storage.

smart trust electronic platform
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2.2

23

1)

2)

3)

_ Obrdzek 1 - Klicove

8 sluzby a struktura

Aplikace tietich stran )%' g platformy
R E["  ELDAXSTORAGE

Prifezové vlastnosti
ELDAXSTORAGE

(

INFRASTRUCTURE ’

ELDAx elDAS SMART TRUST eLECTRONIC PLATORM

Prufezové vlastnosti platformy ELDAXSTORAGE

Reseni pro divéryhodné ukldddni dokumentl poskytuji podporu pro béh ve
vysoké dostupnosti a load balancing.

Monitoring funkcionalit pro sledovdni a kontrolou jejich sprdvného provozu a
vykonu. Cilem je zachytit pfipadné problémy nebo nedostatky a umoznit
rychlé reakce na né.

Umoznuje ulozeni souboru na dvé mista, kontrolu konzistence ve. opravy.
Podporuje viechny formdaty ETSI (European Telecommunications Standards
Institute) v&. ASIC kontejner(

Podporuje NSeSSS SIP balicky a proces skartace

Data jsou ulozena v souladu s OAIS. OAIS (Open Archival Information System)
je otevreny archivacni informacni systém, ktery poskytuje rdmec pro
dlouhodobé uchovavani digitdinich informaci.

Podporuje kryptografické zafizeni umisténé na frust listu EU — HSM modul, ktery
poskytuje siiné zabezpeceni pro elekironické (podepisovani) a dalsi
kryptografické operace.

Podporuje MS SQL a POSTGRE SQL databdzové systémy

Moznost konfigurace jako multitenantni feseni — Tento pfistup umozriuje
efektivni vyufZiti zdroj0 a snizeni ndkladU, pfi zachovdni bezpecnosti a ochrané
dat.

S doddvkou instance ELDAXx je poskytnuto testovaci, Skolici a produkeni
prostredi

Moduly ELDAXSTORAGE

Modul ELDAXSTORAGE/BASE - Zakladni modul, obsahujici CAS a primdrné sluzby
elDAS nutné pro dlouhodobé ulozeni

Modul ELDAXSTORAGE/eGovernment - Rozsireni o WS s podporou 499/2004,
NSeSSS, rezim spisovna, SIP, skartace apod.

Modul Modul ELDAXSTORAGE/Validation - Modul validace kryptografickych

smart trust electronic platform
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ochrannych prvk( na dokumentu

4) Modul ELDAXSTORAGE/CeriStorageConnector — Konektor na datové Ulozisté

5) Modul ELDAXSTORAGE/HSMConnector - Konektor na HSM modul nebo
obdobny QSCD kryptograficky prostfedek

6) Modul ELDAXSTORAGE/SmartDocumentSigner - Vytvdreni, distribuce a
pfipadné i podepisovdani elektronickych dokumentd a ukldddni do ELDAX

7) Modul ELDAXSTORAGE/ISDSManager - Modul zqjistujici komunikaci pres
neomezeny pocet DS.

8) Modul ELDAXSTORAGE/Sey4Sign mobile - Mobilni aplikace sluzby sey4sign.

9) Modul ELDAXSTORAGE/ELDAxLoadFile - Datovd pumpa umoznujici import
komponent a metadat.

10) Modul ELDAXSTORAGE/ISRS - Modul zajistujici komunikaci smérem k ISRS.

11) Modul ELDAXSTORAGE/Medical - Rozifeni o WS specifické pro zdravotnictvi,
napfr. IHE apod

12) Modul ELDAXSTORAGE/365con — Modul zagjistujici komunikaci s MS365

13) Modul ELDAXSTORAGE/Special DB Connector - Konektor pro jiné nez MS SQL DB

14) Modul ELDAXSTORAGE/CertStorageConn - Konektor na datové uUlozisté.

15) Modul ELDAXSTORAGE/Konverze - Konverzni sluzba pro rizné formdaty souborC.

2.3.1 Modul ELDAXSTORAGE/BASE

ELDAXSTORAGE/BASE je zAkladni modul ELDAXSTORAGE a celeho feseni ELDAx elDAS
SMART TRUST eLECTRONIC PLATFORM. Jednd se o Ulozisté elektronickych dokumentd
s moznosti aplikace principd dlouhodobého divéryhodného ulozeni vybranych
dokumentU v souladu s elDAS a norem ETSI vE. standardd AdES, PadES, XaDES.
Principem pro zachovdani dOvéryhodnosti t€chto dokumentl je jejich opatfeni
Casovym razitkem s ndsledujici obnovou. Podpora je také ASIC kontejner(. Respektuje
normy ETSI (rodina AdES) a je vybudovdn vsouladu se standardem OAIS (ISO
14721:2012).

ELDAXSTORAGE/BASE Zqijistuje tzv. ,retenci (dlouhodobé, neménné, garantované
ulozeni dat po definovanou dobu), zagjisténi dat profti zirdté, poskozeni &i vymazdni

bud kompletné prostrednictvim softwarovych funkcionalit.

Z&kladni uklddaci jednotkou modulu platformy ELDAx je UloZisté. Systém
je multitenantni a umoznuje vytvoreni neomezeného poctu samostatnych virtudinich
UloZist a je vhodny i pro poufziti v cloudu. Kazdé takto definované ulozisté je déleno na
Dokumentové fiidy, ve kterych probihd uloZzeni dokumentd, balickd dokumentd dle
nastavenych poZadavk( joko je skartacni rezim nebo zpUsob archivace
(dUvéryhodnd - béznd).

smart trust electronic platform
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Kazdému Ulozisti poskytuje Modul moznosti jeho nezdvislého nastaveni. Jednd se
zejména o nastaveni fyzického umisténi (Skalovatelnost Ulozist dle rychlosti pouzitych
diskovych poli), pridéleni oprdvnéni (poskytnuti Ulozist jednotlivym organizacnim
jednotkdm nebo IS), aplikace omezeni na vyuziti Ulozisté (maximailni velikost, pocet
ulozenych ddvéryhodnych dokumentd).

V rédmci jednotlivych UloZist jsou zalozeny Dokumentové ffidy, které slouZi pro uklddani
roznych typd dokumentd dle potfeby organizace. Systém umozriuje na Urovni
dokumentové ffidy konfiguraci metadat uchovdvanych dokumentl a prednastaveni
dalsich parametrd pro jejich ulozeni.

Na zdkladé uloZzenych metadat je umoznéno strukturované vyhledavani dokumentd,
jejich uZivatelské fazeni a filtrovani s moznosti zobrazeni nejcastéjsich typd dokumentd
pfimo v prohlizeci bez nutnosti instalace nebo spousténi dalsiho software.

2.3.1.1 Centrdlni sprava platformy

Sprdva veskerych ModulU platformy je fesena pomoci Centrdini webové aplikace pro
spravu obsazené v tomto modulu. Tato aplikace, kromé samotné administrace,
poskytuje i veskeré funkcionality jednotlivych Moduld. Je tedy umoZnéno vyuziti viech
funkcionalit platformy pomoci webového rozhrani.

Pomoci centrdini spravy je rovnéz konfigurovdno oprdvnéni jednotlivych UCtd pro
vyuziti platformy s podporou Active Directory (AD). Oprdvnéni je mozno prifadit na

veskeré Moduly a jejich funkcionality, a tim stanovit role a jejich oprdvnéni pro
uzivatele systému nebo integrovaného IS.

Cenftrdini sprava zpfistupnuje nastavenym rolim auditni informace ze vsech Modull a
rovnéz provadi zdkladni monitoring a zobrazuje statistické informace jednotlivych
Modull a sluzeb.

Webovd aplikace komunikuje s Modulem pres Standardizované Integracni Rozhrani
platformy pomoci webové sluzby (SOAP) a je tak nezdavisid na samotné platformé.
Centrdlni zprdvu a administraci platformy Ize provadét jak z rozhrani, které je souCdsti
produktu, tak i v pfipadé potreby z externich aplikaci integrovanych pomoci SInRo.

2.3.1.2 SInRo (Standardizované Integracni Rozhrani)
ELDAXSTORAGE/BASE poskytuje Standardizované Integracni Rozhrani (SInRo) pomoci

weboveé sluzby na technologii SOAP pripadné REST nejen pro prdci s elekfronickymi
dokumenty, ale i pro veskerou funkcionalitu Moduld platformy véetné jejich nastaveni.

Pomoci SINRO REST nebo SINRO SOAP, pouzitim patficné metody, tedy dochdzi ke
zprostredkovdani vybrané sluzby vytvdrejici divéru pro elektronické dokumenty
libovolnému integrovanému |IS.

Informacni systémy integrované pomoci této WS tak mohou vyuzZit veskeré

.

funkcionality platformy véetné provadeénijeji administrace. Zaroven se jednd o jedinou
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moznost (mimo pouziti aplikace Cenftrdini spravy platformy) jak tyto sluzby vyuZit nebo
je ovlivnit.

Webovd sluzba je implementovdna podle obecnych standardd a doporuceni
OWASP: HTTP/HTTPS - Hypertext Transfer Protocol; XML, XSLT - Extensible Markup
Language, Extensible Stylesheet Language Transformations; WSDL - Web Services
Description Language.

2.3.1.3 SignCentre

SignCentre je Modul, ktery zqjisti dOvéryhodné elektronické oznaceni dokumentU dle
Narizeni elDAS. Tento Modul zaqijisfuje vytvoreni kvalifikované elekironické peceti
s moznosti opatreni kvalifikovanym casovym razitkem.

Modul podporuje vytvoreni zaruCené elektronické peceti zalozené na kvalifikovaném
certifikatu v€etné kvalifikovaného Casového razitka. V pfipadé potreby organizace je
umoznéno i vyuziti nekvalifikovanych sluzeb. Soucasti

Tvorba peceti a Casovych razitek probind v profilech AdES-BES a AJES-T. Modul rovnéz
umoznuje priddni kvalifikovaného casového razitka k elektronickému podpisu nebo
elektronické peceti tzn. rozsireni profilu AJES-BES na AdES-T.

Modul umoznuje konfiguraci poskytovatele sluzeb Casového razitka. Konfigurace
poskytovatele podporuje viechny rezimy pristupu v€etné autentifikace ke sluzbé na
zAkladé uzivatelského certifikatu. Konfiguraci lze nastavit vyuzivani sluzeb vice
poskytovatell.

Sluzby Modulu SignCentre jsou dostupné pres Standardizované Integraéni Rozhrani
platformy a mohou tak byt vyuzity dalsimi IS organizace. Pro kazdy IS nebo jeho Cdst
Ize pak tyto sluzby konfigurovat zvlast dle specifickych potrelb daného systému.

2.3.2 Modul ELDAXSTORAGE/eGovernment

Rozsifuje ELDAXSTORAGE/BASE a zaijisfuje spisovnu spliujici relevantni pozadavky na
elektronické systémy spisové sluzby dle zdkona 499/2004 Sb. o archivnictvi a spisové
sluzbé, vyhldasky 259/2012 Sb. o podrobnostech vykonu spisové sluzby a ndrodniho
standardu pro elektronické systémy spisové sluzby NSESSS. PFi pofizeni tohoto modulu
je také SInRo doplnéno o rozhrani NSeSSS.

2.3.3 Modul Modul ELDAXSTORAGE/Validation

Validation je Modul, ktery zqjistuje ovérovani legislativni platnosti podpisU, znacek,
peceti a Casovych razitek ve formatech rozsirfeného elekironického podpisu PAJES,
XAdES a CAdES a kontejneru ASIC dle Narizeni elDAS. Ovéreni legislativni platnosti
probind vUCi TSL (Trusted Service List) vsech ¢lend Evropské unie, které jsou dle potfeby
pravidelné aktualizovany primo platformou ELDAx. Validace je provdadéna dle
danych technickych standardd a norem ETSI a CEN. V pfipadé potreby je moiné

nastavit validacni politiku dle pozadavkd organizace a validovat dokumenty a jejich
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certifikaty z dalsich nekvalifikovanych zdroju. Validace podporuje procesy ovéreni dle
CRL nebo protokolu OSCP.

Ovéreni mUze byt realizovdno dle aktudiné dostupnych validaénich informaci nebo
je v pripadé poftreby odlozeno o 24 hodin v zdvislosti na posuzovaném okamziku
daného dokumentu.

Sluzby Modulu ValidationCentre jsou dostupné pres Standardizované Integracni
Rozhrani platformy a mohou tak byt vyuzity dalsimi IS organizace (ERP, CRM, ESSS, ...).
Pro kazdy IS nebo jeho Cdast Ize pak tyto sluzby konfigurovat zviast dle specifickych
potreb daného systému.

2.3.4 Modul ELDAXSTORAGE/CeriStorageConnector

Umoznuje vysokou miru integrace s certifikovanym hardwarovym uUlozistém pomoci
protokolu tohoto Ulozisté. Integrace je provedena pomoci protokolu daného Ulozisté
nebo pomoci nékterého ze standardnich protokold, napr. S3.

Diky vysoké mire integrace ELDAX stimto Ulozistém vytvari homogenni celek tzv.
Appliance. Tato ELDAx appliance umoznuje zaqjistit jedinecné viastnosti Ulozist
oznacované jako Content Addresed Storage (CAS). ELDAx Appliance vyuziva
kompatibilni technologie, kde je mozné primo na hardwarové Urovni zqjistit viaznosti
CAS Uloziste, zejména potom definici retencnich period a daldi viastnosti, které vytvari
jedinecné vlastnosti ELDAXx Appliance, jako napf. neprepisovatelnost ulozenych
objekty, garantované ulozeni, skartace, ulozeni objektu pod jednoznacnym
identifik&torem, hliddani integrity ulozenych objektd apod. V piipadé ELDAx Appliance
je funkcionalita zmifnovand v definici CAS, tzv. neprepisovatelnost dat bé&hem
definované periody zajisténa dvojim zpUsobem. Jednak na Urovni samostatnych
objektd uklddanych do Ulozisté, a zdroven na Urovni samotného UloZisté funkcionalitou
kompatibilniho hw, kterd je soucdasti ELDAX Appliance. Zqgjisténé je také velké mnozstvi
funkcionalit souvisejici s dlouhodobym uloZzenim a slouZici k zaqjisténi bezpecnosti a
kontroly dlouhodobé uloZzenych objektU.
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2.3.5 Modul ELDAXSTORAGE/HSMConnector

Modul HSMConnector slouZi pro integraci a spravu pouzitych certifikGtd pro vytvareni
elektronickych znacek s podporou ulozeni privatnich klicd v HSM (Hardware Secure
Module). Na ndsledujicim obrdzku je zndzornéna architektura elekironického
podepisovdani nebo peceténi, kvalifikovanym nebo jinym podpisem, za vyuziti HSM a
UloZisté ELDAX. ELDAX obsahuje konektory na vice vyrobcl HSM zafizeni uvedenych na
»EU trust listu”.

Aplikace pluvodcu dat

. = &

% L

Dokumenty

Q_:

Kvalifikovany certifikat

v e g e e e
ELDAX 1 ELDAX2 QC
QSTP
HSM 1 HSM 2

¢ 2

Privatni kiig Vefejny Klié CSR.

2.3.6 Modul ELDAXSTORAGE/SmartDocumentSigner

Smart Document Signer (SDS) slouzi pro vytvoreni elekironického dokumentu, zagjisténi
podpisu a casového razitka (pokud je vyzadovdano) a distribuci dokumentu (napr.
emailem zdkaznikdm), v&. ulozeni do archivu. SDS neni omezen poctem instalaci
v prostfedi organizace. Pri pouziti Komponenty SDS se minimalizuje dopad na prdci
uzivatele.
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Z pohledu uzZivatele se SDS tvdri joko béznd tiskarna. V okamziku, kdy se uzivatel
rozhodne data z aplikace prevést do elekironické podoby a ddle distribuovat, zvoli

- prakticky stejny postup, jaky realizoval pfi praci

A \ / Dtz s tisténymi dokumenty — zvoli tisk, ale namisto
C‘? Crorl i bé&iné tiskdrny vybere tiskdrnu SDS
@3/ & zpracovavand data se vrdmci aplikace
A prevedou do elektronické podoby. Uzivatel

z&roven vybere zpUsob dalsi distribuce
elekfronického dokumentu ajeho uloZzeni do archivu vE. definovanych popisnych dat.

2.3.7 Modul ELDAXSTORAGE/ISDSManager

ISDS Manager je Komponenta umoznujici obousmérnou integraci s Informacnim
Systémem Datovych Schrdanek (ISDS). PocCet intfegrovanych datovych schranek neni
nijak omezen. Pri pouziti této Komponenty jsou datové zpravy stahovdany pfimo do
archivu ELDAX.

V ramci ISDS Manageru je mozné nastavit neomezeny poclet datovych schranek a
zAroven pro kazdou DS definovat specidlni podminky pro stahovani - napt. den, ¢as,
cilové umisténi, zpUsob nofifikace, preruseni pravidelného stahovdani zprdav (napr.
po dobu dovolené), atd. Uddlosti v rdmci ISDS Manageru jsou detailné logovdny.

Pri pouziti ISDS Manageru ve sluzbé Saas je z bezpecnostnich ddvodd nutnd instalace
samostatné instance ISDS Manageru v prostredi Zdkaznika. Modul také podporuje
import ZFO soubor( do ELDAXSTORAGE. Pro soubory typu ZFO, ulozené v definované
vstupni sluzce, jsou zjisténa metadata, nasledné je DZ ulozena do daného Ulozisté a
tfidy archivu ELDAX ajsou pro ni vyplnéna a ulozena metadata. Modul je vhodné
uplatnit v pfipadé, kdy je kdispozici vétsi mnozstvi datovych zprdv ulozenych
v néjakém Ulozisti (napr. ve file systému) a je pozadavek na jejich hromadny vstup do
archivu.

2.3.8 Modul ELDAXSTORAGE/Sey4Sign mobile

Smart Mobile je mobilni aplikace pro pristup k datdm uloZenych v ELDAXSTORAGE
provozovaného v ELDAXMC nebo OnPREM feseni v prostredi organizace.
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2.3.9 Modul ELDAXSTORAGE/ELDAXxLoadFile

ELF je Komponenta archivni platformy ELDAX, kterd umozriuje hromadné zpracovani
soubor® vlioZzenych do file systému. Tato Komponenta v pravidelnych intervalech
prebird sady souborl a automatizované je uklddd do archivni platformy ELDAX.

Sada souborU se zpravidla skiddd z XML/CSV souboru, kde jsou umisténa popisnd data
a PDF/TIFF souboru, kde je vlastni grafickd reprezentace dokumentu.

2.3.10 Modul ELDAXSTORAGE/ISRS

TS-ISRS je samostatnd komponenta fesici problematiku Registru smluv. Pro zdznamy
anonymizovanych dokumentd smiluv je v systému ELDAX vytvorena specidini tfida
~Anonymizované smlouvy". Reseni pokryvd &tyfi zakladni operace spjaté se systémem
ISRS. Operace provddéné pri publikaci:
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e Zverejnéni - zvefejnéni nové smlouvy spoleéné s minimdlné viemi povinnymi
metadaty smlouvy a jednotlivych Casti (priloh) smlouvy.

e Pridani prilohy - k jiz zvefejnéné smlouvé, 1j. vytvoreni nové verze smlouvy
obsahujici pUvodni publikovanou podobu metadat, pdvodni publikované
prilohy smlouvy a navic noveé prilozené prilony smlouvy.

e Modifikace - méni metadata smlouvy vytvorenim nové verze.

e ZInepristupnéni - odstrani dfive publikovany zdznam. Tato operace je vyuzivand
pro nahrdni nové verze prilohy.

2.3.11 Modul ELDAXSTORAGE/Medical

Tento modul slouzi primdarné pro rozsifeni funkcionalit pro Dlouhodoby elektronické
Ulozisté zdravotnické dokumentace. Podporuje prdci s elekironicky podepsanou
dokumentaci, zagjistuje jeji ukldddani, vyhleddni a zaslani. Modul Medical zqjistuje zajisti
dlouhodobé a divéryhodné ulozeni elektronickych dokumentl podle zdkona ¢&.
499/2004 Sb., o archivnictvi a spisové sluzbé&, Narodniho standardu pro elektronické
systémy spisové sluzby (ESS) a podle Urovné technického feseni problematiky
obvyklého v Evropské unii v platném znéni a obsahuje specifické viastnosti nutné pro
prdci s elekfronickou dokumentaci v rdmci zdravotnického zarfizeni. Podporuje napr.
dlouhodobé ulozeni textové i obrazové dokumentace. V rdmci rozhrani podporuje
standardy DASTA, HL7 nebo IHE profily.

2.3.12 Modul ELDAXSTORAGE/3é5con

Jednd se konektor zqijistujici komunikaci mezi prostfedi Microsoft 365 a prostredim
platformy ELDAX, konkrétné rozhranim ELDAX Sinro.

Jednd se o integracni nastroj, ktery slouzi k propojeni aplikaci a sluzeb v rdmci
platformy Microsoft 365 a platformou ELDAX. Konektor umozniuje automatizovat rdzné
procesy, prendset data mezi aplikacemi a synchronizovat informace napfic
platformou Microsoft 365 a ELDAXx. Nékteré z moznosti, které konektor na M365
umoznuije, jsou:

e Synchronizace dat — Konektor umozniuje synchronizovat data mezi rOznymi
aplikacemi, napriklad mezi SharePointem a ELDAX Ulozistém.

e Automatizace procest — Konektor umozniuje vytvdret automatizovany prichod
procesU mezi prostredimi a nofifikace.

e Vytvdieni tokU pracovnich postupl - Konektor umoznuje vytvdaret tok
pracovnich postupu, které umoznuji fizeni a koordinaci rznych akci a Ukold v
rdmci organizace.

Konektor na M365 umoznuje vytvdret efektivni a automatizované procesy v rdmci
platformy Microsoft 365 s prichodem do elDAS platformy, kterd zajistuje elDAS sluzby
a funkce, coz mize pomoci organizacim usnadnit a zefektivnit svou prdci a vytvorit v
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prostredi M365 vhodné prostredi pro prdci s ddvéryhodnymi dokumenty.

2.3.13 Modul ELDAXSTORAGE/Special DB Conector

V pfipadé, ze zdkaznik provozuje specidini DG odlisnou od standardné
podporovanych databdzi, je mozné pro konkrétni verzi vytvorit konektor, a tento
v rdmci maintenance v této verzi ddle podporovat.

2.3.14 Modul ELDAXSTORAGE/CertStorageConn

Jednd se o modul zgjistujici komunikaci s cerfifikovanymi Ulozisti, napr. DELL, Hitachi
HCP nebo Huawei. Jednd se o podporu nékterého z protokold joko je napf. S3,
pripadné nativni API rozhrani t&chto vyrobc.

2.3.15 Modul ELDAXSTORAGE/Konverze

Konverzni modul, ktery zajisti prevedeni (konverzi mezi riznymi formaty).
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3 KOMPONENTA ELDAXPORTAL

3.1 ELDAXPORTAL - Univerzdlni portdlova platforma.

ELDAXPORTAL (ve verzi 1, 2 a 3 také oznacCovany zjednodusené jako MyelD) je
komponenta feSeni ELDAx elDAS SMART TRUST eLECTRONIC PLATFORM podporujici
praci rdznych typd uZivateld Cisté v elektronické podobé. Jednd se o komplexni
portdlovou platformu slouZici pro realizaci intfranetovych a extranetovych feseni,
umoznujici budovani robustniho parametrizovateného Dokument Management
Systému. Diky moznosti prace s elektronickymi identitami externich poskytovateld a
také nativnimu robustnimu Ulozisti dokumentd ELDAXSTORAGE je idedinim prostfedkem
pro budovani feseni zaijistujici Uplnou elektronickou komunikaci v rdmci organizace
nebo mezi vnitfnim a vnéjsim prostredim organizace s primou ndvaznosti na jiz existujici
agendy, pfipadné s moznosti tyto agendy v rdmci modulu eFlow zrealizovat pfimo
v prostfedi ELDAX.

o

Vyznamnou vlastnosti platformy je jeji modularita umoznujici konfiguraci dle
konkrétnich potrebb Organizace. V praxi se mize jednat napr. komunikaci obcana s
Uradem, pacienta s [ékarem, zdkaznika s poskytovatelem sluzeb nebo vnitini intfranet
s DMS a workflow. V rédmci ELDAXPORTAL je mozné objedndvat, platit Ci rusit vybrané
sluzby dané organizace, v prehlednych inteligentnich formuldrich realizovat Upiné
elektronické poddni nebo vyfizovat dallsi agendy bez nutnosti osobni navstévy
organizace, modelovat viastni workflow procesy. ELDAXPORTAL je soucdsti produktd
rodiny ELDAXx www.ELDAX.cz.

ELDAXPORTAL platforma jiz ve svém zdkladu obsahuje moznost implementace
vicejazycného prostiedi, fadu hotovych konektord na systémy e-governmentu,
vyznamné dodavatele aplikaci pro statni spravu i municipality, poskytovatele identit,
nemocnicnich systémU, ERP, CRM apod. Tato skutecnost vyznamnym zpUsobem
zrychluje a zefektiviivje proces implementace. Reseni podporuje viechny béiné
prohlizece (Google Chrome, Morzilla Firefox, Internet Explorer / Edge, Apple Safari).
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3.1.1 Podpora slabozrakych obéanu

ELDAXPORTAL poskytuje pro slabozraké defaultné vétsi pismo, prevrdcené barvy
(tmavé pozadi, svétly text), moznost usporddat obsah do jednoho sloupce,
ziednodusit a zmenisit strukturu navigace. Aplikace spliuje pozadavky vyhlasky .
64/2008 Sb. O formé uverejnovani informaci souvisejicich s vykonem verejné sprdavy
prostfrednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhldska o
pristupnosti).

3.1.2 ELDAXPORTAL podpora elekironickych identit dle eIDAS

ELDAXPORTAL poskytuje prostredi pro vyuziti nové vznikajici ddvéryhodné elektronické
identity obcanl (elD), moznosti prace s elektronickymi dUvéryhodnymi dokumenty a
inteligentnimi elektronickymi formuldri. ELDAXPORTAL vyuZivd pro identifikaci a
autorizaci uzivatele (fyzické nebo pravnické osoby) systému poskytovatell externich
elektronickych identit v souladu s nafizenim elDAS. Kromé podpory elekironickych
identit zcelé EU a dalsich subjektd poskytujici elektronické identity, obsahuje
ELDAXPORTAL podporu dalsich procesU i potffebné funkcionality, integracni ndstroje a
dalsi moduly vedouci k moznosti elektronické komunikace.
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3.1.3 ELDAXPORTAL podpora elektronickych duvéryhodnych dokumenty dle
elDAS

ELDAXPORTAL podporuje prdci s divéryhodnymi i bé&znymi elektronickymi dokumenty.
Jako Ulozisté slouzi ELDAXSTORAGE. Samoziejmosti vyuziti elektronického podpisu a
Casového razitka vsouladu s modernimi ndstroji ddvéryhodnosti dle nafizeni
Evropského parlamentu a Rady (EU) &. 910/2014 ze dne 23. Cervence 2014 o
elektronické identifikaci a sluzbdch vytvdrejicich divéru pro elektronické transakce na
vnitfnim frhu, obecné oznacovanym jako elDAS.

3.2 Rozhrani ELDAXPORTAL pro verejnost a intranet

3.2.1 Cast uréend pro verejnost ePORT

ELDAXPORTAL v Cdsti urCené pro verejnost, oznacovand jako ePORT, md charakter
klasickych webovych stranek z moznosti vytvareni a editace obsahu, zmény vzhledu,
skldddni komponent atd. MUze diky tomu obsahovat rizné druhy informaci véetné
moznosti feseni rdznych Zivotnich situaci. DUraz je kladen na jednoduchost,
prehlednost a intuitivni oviaddani.

ELDAXPORTAL umozZniuje v Cdasti pro verejnost pracovat s vice Urovni uZivatelskych
opravnéni a ma konektory na rlzné poskytovatele elektronickych identit, jako je
MOJEID, ISDS pripadné NIA. Samoziejmosti je i funkcionalita bézné registrace uzZivatele
v rdmci systému a ndsledné moznost jeho ztotoznéni zaméstnanci organizace.

V Casti urCené pro verejnost jsou dostupné taky katalog Zivotnich situaci vE.
inteligentnich formuldrd. Vzajemnd kombinace formuldfového feseni, autorizovanych
uzivateld a bezpecné integrace na vnitini systémy organizace je realizovat komplexni
elekfronickou komunikaci mezi vnittnim  a vné&jSim prostfedim organizace.
Samozrejmosti je také moznost Upiného elektronického poddni v¢. automatizované
distribuce poddni v rdmci IS organizace Cisté elektronickou cestou. Moznost komplexni
elektronizace vyznamnym zefektivniinterni procesy a zaroven zaijistit uzivateli potfebny
komfort prdce elektronickou cestou a to v&. moznosti komunikace vnéjsiho a vnitfnino

uzivatele.
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3.2.2 Cast uréend pro interni uzivatele iPORT

Vnitfni East feseni ELDAXPORTAL slouZzi k prdci internich zaméstnancd organizace,
oznacovand jako iPORT, poskytuje funkcionality infranetového portdlu. Je zde mozné
sdilet data v rdmci vnitiniho prostfedi organizace, pfipadné komunikovat s externimi
uzivateli, diky robustnimu redak&nimu systému CMS Ize také editovat obsah vnéjsino
prostredi, publikovat ¢lanky, novinky a dokumenty. Vyznamnou viastnosti redakéniho
systému je moznost diferencovat prispévky v nékolika dimenzich, od Urodné
autorizace, pres uzivatelské skupiny az po publikaci prispévku vyhradné pro
pojmenované uzivatele.

CastiPORT ur€end pro vnitini uzivatele poskytuje také mimo jiné ndstroje pro komplexni
administraci systému jako celku, v&. pristupu k auditnimu a systémovému logu, zméné
vzhledu, a nastavovdni uzivatelskych prdv rizné role, obsahuje nofifikacni centrum
apod. Auditni logy jsou pravidelné podepisovdny a ddvéryhodné uchovavany.

Portal urednika =

Sprava dashboardu

Nastaveni AUDITNI LOG zpét
tt Systém
Auditni log [0 Akece Vyjimka % Prohlizec % IP Klienta. Doba spus.... Cas spusténi ¥ 1D uzivatel
Systémavy log o & Mozilla/5.0 (Windows... 192.168... | 36 10.10.2018 14:39
Naplénované tlohy o & Moxzilla/5.0 (Windows... 192.168.... 59 10.10.2018 14:39
Systémové informace =il Mozilla/5.0 (Windows... 192:168.... | 1 10.10.2018 14:39
O & Mozilla/5.0 (Windows... 192.168.... 1 10.10.2018 14:39
0| e Mozilla/5.0 (Windows... 192.168... 1232 10.10.2018 14:39
O & Mozilla/5.0 (Windows... 192.168... 460 10.10.2018 14:39
0| B= Moxzilla/5.0 (Windows... 192.168.... 1978 10.10.2018 14:39
< >
TS MyelD 23|45/ 6|7|=]|1328|9|10v Celkem 13273
poloiky / stranka
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3.3 Moduly feseni ELDAXPORTAL

3.3.1 ELDAXPORTAL/iPORT

Zd&kladni modul komponenty tvorici zakladni, serverovou, Cdast feSeni. Jednd se o

centrdini Cast portdlového feseni, obsahujici redakeni systém, rozhrani pro externi a
interni uzivatele, proces zakladni autorizace uzivatele. Bez tohoto modulu neni mozné
vyuzivat dalsi Cdsti feseni.
ELDAXPORTAL/IPORT kromé samotného rozhrani a funckionalit portdlu uréenych pro
externiho uzivatele, moznosti registrace, obsahuje i management ndstroje pro spravu
prostfednictvim administratora nebo povéreného uzZivatele. ELDAXPORTAL/iPORT
obsahuje moznost konfigurace celého portdlu, zvefejnovdni informaci, soucdsti jsou i
ndstroje CMS pro spravu obsahu. Dostupné jsou funkce jako notifikace, Osobni UCet
UZivatele s profilem uZivatele, a plno komponent pro zobrazeni dilezitych informaci
jako je napfr. telefonni seznam, kalenddr, rozcestnik, pldnovac pravidelnych Uloh,
spradva menu apod.

Soucdasti tohoto modulu jsou i interni globdlini funkcionality prostupujici napfic ostatnimi
moduly zaijisfujici soulad s legislativou a nafizenim GDPR, bezpe&nosti ndstroje,
logovani uddlosti, notifikace, apod. Soucdsti je také standardni integracni rozhrani
celého feseni, slouZici pro integraci ostatnich externich aplikaci k ELDAXx PORTAL

Dashboard
Redakéni systém SPRAVA MENU OBCANA zpét
Strénky

. PRIDAT POLOZKU T SMAZAT
iy  PRioAT poLOZU

Ankety PORTAL OBCANA

w Zivotni situace

Viechny Zivotni situace

Zaméstnani

Zivotni situace

Sprava menu obéana

Mastaveni Cestovani

Usivatelé Doprava
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3.3.2 Platebni brana ELDAXPORTAL/epay!

Modul zqjistujici moznost plateb pfimo z prostredi portdlu. Modul obsahuje
rozhrani a integra¢ni vazby na standardni platebni brdny, joko je
napriklad global payments nebo Go pay.

3.3.3 Integrace na interni systémy organizace ELDAXPORTAL/aiso.

ELDAXPORTAL md& k dispozici v modulu ELDAXPORTAL/aiso mnozstvi konektord na rizné
spisoveé sluzby podporujici standard NSeSSSS nebo také interni dokumentové workflow
/eflow

Rozhrani na ostatni systémy jsou zapouzdreny v intfegracni komponenté — integracnim
rozhrani - ELDAXPORTAL/aqiso, kterd nativné obsahuje konektory na velké mnozstvi
internich systémuU organizace, jako jsou NIS, agendové informacni systémy, spisové
sluzby v&. podpory NSeSSS. Tato komponenta poskytuje sluzby integracni platformy
v rdmci feSeni ELDAXPORTAL. Pfi integraci je kladen dUraz na bezpecnost, proto
souCasti integracni komponenty je i karanténni zona, kde pomoci antiviru mohou byt
provéreny prendsené soubory a v pripadé negativniho vysledku postoupeny
k dal§imu zpracovdni. V pripadé detekce viru nebo jiného skodlivého kddu je vytvoren
incident pro spravce systému, ktefi je postoupen k feseni.

Mimo klasické softwarové intfegrace modul ELDAXPORTAL/aiso podporuje rozhrani na
vyvoldvaci systémy a je mozné se objednat prfimo z prostredi portdlu na konkrétni
termin.

3.3.4 ELDAXPORTAL/eflow

Modul poskytujici externim i internim uzivatelim pro dokumenty a formuldie v rdmci
portdlu dokumentové workflow. Workflow umoznuje definici viastnich formuldrd pro
jednotlivé kroky v radmci eflow a zdroven definici viastnich pracovnich postupU pro
jednotlivé typy dokumentld. Dokumentem je v pripadé ELDAXPORTAL vnimdn soubor
popisnych dat
(metadat) a k témto

approvelnvoice

Nt

metadatim
pripojeny jeden

nebo vice soubord

0D 00O = ¢
g ®o

(komponent). Tato

struktura a
terminologie
odpovida
standarddm OAIS. ELDAXPORTAL/eflow uklddd komponenty do dUvéryhodného
Ulozisteé, kde zaqijisfuje po cely Zivotni cyklus elektronického dokumentu jeho
ddvéryhodnost — digitdini kontinuitu.
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Tato viastnost je nezbytnd pro praci s dovéryhodnymi elektronickymi dokumenty, kdy
je nezbytné dikladné pecovat o zachovani digitdini kontinuity takto zpracovdvanych
dokument.

3.3.5 ELDAXx AIDA: Al Designer Assistant

AIDA je stejné jako Verdiho opera prindsi stejné jedinecné a inovativni pristup k tvorbé
workflow procest v prostiedi ELDAx platformy. UZivatel mé k dispozici Al k viastnimu
rozvoji existujiciho nebo vytvdreni nového worklow bez nutnosti programovat. AIDA
slySi na zaddni prostého slovnino pozadavku s popisem novych nebo Upravu
stavajicich workflow v prostredi feseni ELDAX.

Pro komponentu eFLOW jsme za pomoci umélé inteligence vytvorili asistenta, ktery
umozni administratorovi, nebo poucenému uzivateli, bez znalosti programovani
vytvorit v portdlu viastni agendu. Uzivatel béznou fesi popise asistentovi, jakou agendu
by chtél vytvorit — napriklad agendu evidence firemniho majetku. PopiSe pole, ktera
by chtél o majetku evidovat — napriklad ndzev, popis, uzivatel, kterému je majetek
svéren, datum svéreni, identifikacni Cislo. Upresni, jestli pUjde pouze o textové Udaje,
kterd pole by méla mit formdt data, kterd pole by méla umoznit vybrat z uzivateld
systému, a podobné. Na zdkladé tohoto zaddani Al asistent pripravi kéd, ktery uzivatel
vezme a vlozi do administracni Casti portdlu a agenda, kterou asistentovi popsal, se
objevi v portdlu k pouzitil

Tato moznost davd zdkaznikovi moznost vyuzit ELDAXPORTAL/iIPORT na maximum dle
svych poftreb, bez nutnosti objedndvat programdtorskou kapacitu dodavatele.

3.4 Inteligentni formuldfe ELDAXPORTAL InQForms

o

ELDAXPORTAL standardné obsahuje modul zaijistujici potfrebbné formuldrové sluzby. Pro
ELDAXPORTAL je doporucovdno feseni inteligentnich formuldil oznacované jako
INQForms.

3.4.1.1 Vytvarenivlastnich formulard - InQFormDesigner

INQ Form Designer je souCdsti modulu INQFOrms a umoznuje upravovat existujici nebo
vytvdret nové inteligentni formuldre pomoci grafického uzivatelského ndstroje. InQ
Forms Designer poskytuje zdroven seznam vsech definovanych formuldil a
subformuldid v systému a tim pfistup k jejich komplexni administraci.

Kromé formuldre ve formdatu PDF/A i data z formuldre ve strukfufe XML dokumentu,
kterd je mozno vytézit a vyuzit pro dalsi zpracovdani v organizaci. V rdmci feseni je
podporovdan PDF/A archivni formdat dle standardu ISO a ETSI norem EU, tento format je
vyuzivdn jako vystupni formdat formuldrd. Soucdsti feseni je mozno vyuzivat pro validaci
formuldre elektronické podpisy, pripadné i vicendsobné elektronické podepisovani
vice osobami. Pokud je ovéreni uzivatele na dostatecné Urovni nebo pokud poddani
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obsahuje kvalifikovany platny elektronicky podpis, mUze poddni probéhnout zcela
automatizované az po zalozeni v pfislusném internim  systému organizace.
Samoziejmosti je moznost podpory elektronického podpisu a Casového razitka, vE.
ukladddni takto vytvorenych dokument( v souladu s evropskymi normami elDAS, resp.
ETSI.

V pripadé potreby Ize vyuZivat jiné formuldrové feSeni. ELDAXPORTAL jiz obsahuje
konektory i na jiné na trhu vyuzivani formuldrové platformy, v pfipadé jednodussich
formuldrd je mozné vyuzit nativnich ndstrojU, které jsou soucasti zakladni licence.

4 ELDAXEPOXID

ELDAx ePOXID je idedini centrdini feSeni pro autorizaci autentifikaci internich nebo
externich uZivatell pro vsechny systémy organizace za podpory externich
elektronickych identit.

ePOXID podporuje prostrednictvim komponenty ELDAx/epoxid celou fadu moznosti
prihldseni do portdlu. Obsahuje moznost vyuziti internich elekronikdch identit,
spravovanych prostrednictvim portdlu, prfipadné dalS§ich aplikaci IS organizace, tak
zejména externich elektronickych identit spravovanych pomoci externich
poskytovatell identit. Soucdsti je i konektor na JIP KAAS.

ePOXID podporuje napriklad autorizaci pomoci systému ISDS, disponuje konektorem
na Ndarodni Identitni Autoritu (NIA) nebo podporuje poskytovatele MojelD.
Komponenta ePOXID je koncipovdna z pohledu architektury a zpUsobU vyurziti jako
zcela samostatnd integracni komponenta feseni a, kromé implementace v rédmci
feseni ELDAXPORTAL, umoznuje samostatnou implementaci v raémci jakéhokoliv jineého
portdlového feseni, kde poskytuje vyse popsané funkcionality.

ELDAxePOXID obsahuje také modul Registr Digitdinich manddtl - RDM.

5 KOMPONENTA ELDAX ESSL (ELEKTRONICKY SYSTEM SPISOVE SLUZBY)

5.1 Zdkladniinformace a popis systému

Spisovd sluzba zajistuje jednoznacnou identifikaci viech zaevidovanych dokument(
automatickym pridélenim jednoznacného identifikdtoru (JID). Pokryvd veskeré
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cinnosti spojené s evidenci doslych i viastnich dokumentd, s pridélovénim Cisel
jednacich. Spisovd sluzba se sklddd z Cdasti spisovd sluzba, e-podatelna a
administrace. Veskeré dokumenty zaevidované v eSSl jsou automaticky divéryhodné
ulozeny v ELDAxStorage. eSSl pokryva veskeré cCinnosti spojené s evidenci
analogovych i elektronickych dokumentd doslych i vlastnich, s pridélovdnim
jednacich cCisel, preddvanim dokumentd mezi jednotlivymi zaméstnanci a
organizacnimi jednotkami rovnéz s jejich vyfizovdnim. Systém umoznuje fisknout
podaci archy, umozfnuje rovnéz pozdéfsi vyhleddni libovolného dokumentu
zaevidovaného kdekoli v rdmci celé organizace. Zaqjisfuje plnohodnotnou komunikaci
s ISDS a ARES.

eSSI zajisfuje jednoznacnou identifikaci dokumentu pridélenim jednoznacného
identifik&toru, pod nimz je v systému evidovdan. Pridéluje Cislo jednaci, eviduje datum
a cas doruceni dokumentu nebo jednd-li se o dokument vznikly z viastni Cinnosti datum
a cas jeho vzniku. Zabezpecuje pii obéhu dokumentu prikaznost preddvdni a
prebirdni, zachycuje veskerou manipulaci s dokumentem (akce,

modifikace) v prlbéhu jejich celého Zivotniho cyklu. Nad vsemi zaevidovanymi
dokumenty je mozné na zdkladé pristupovych prdv provadét vyhledavdni pomoci
predem definovanych vybérovych podminek nebo pomoci fulltextu.

eSSl umoznuje ke kazdému zaevidovanému dokumentu zadat Udaje o odesilateli
nebo adresdatovi; jde - i o dokument vznikly z viastni Cinnosti, je vzdy zapisovdan jako
"Vlastni". Ke kazdému evidencnimu zdznamu umozniuje zadat Cislo jednaci odesilatele,
pocet listd doslého nebo viastniho dokumentu a pocet listd prilon nebo pocet svazkd
priloh, u pfiloh v nelistinné podobé jejich pocet a druh a stru¢ny obsah dokumentu.
Umoznuje zadat ndzev organizacnijednotky, které byl dokument pfidélen nebo jméno
a piijmeni zaméstnance uréeného k vyfizeni, datum preddni k vyfizeni, zpUsob vyfizeni,
spisovy znak vybérem ze spisového a skartacniho pldnu organizace.

eSS| zqgjistuje uréeni odpovédnosti a sledovani véasného vyrizeni daného dokumentu,
sledovdni historie o pohybu dokumentu v organizaci. Umozriuje evidencné seskupovat
zaevidované dokumenty, 1j. vytvdaret spisy. Zqjistuje centrdini spravu spisového pldnu,
kazdému dokumentu je mozné zadat spisovy znak, skartacni znak a skartacni InGtu

dokumentu, pocet listd nebo jiny Udaj o rozsahu uloZzeného dokumentu.

eSS| slouzi nejen jako podatelna a vypravna, ale zdroven i jako evidence dokumentd
pro jednotlivé organizacni jednotky. V rdmci podatelny eviduje prichozi dokumenty,
registraci doslé posty a jeji prerozdéleni na jednotlivé uzivatele nebo organizacni
jednotky. Vypravna prebird zaevidovanou postu z organizace, eviduje veskerou
odeslanou postu a zajistuje jeji expedici externim subjektim zaijistujicim postovni sluzby
(Ceskd posta, expres. sluzby atd.). Systém umozrivje doplnéni podacich &isel na
odesilané dokumenty. eSSl obsahuje i Ciselnik adres Ufadud, osob, firem, se kterymi se
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Castéji komunikuje. Ndasledné pak pfi zaddni nového zdznamu pro prijatou, nebo
odeslanou postu jiz pouze staci si z adresdre vybrat spravného adresdta a ten se
automaticky vyplni do prislusnych policek na evidencni karté. Zagjistuje centrdini spravu
spisového pldnu organizace. eSSl je ,,otevieny" systém umozniujici propojeni s dalsimi
IS pouzivanymi zakaznikem pomoci webovych sluzeb dle NSESSS

5.2 Popis funkcionalit spisové sluzby

Poskytuje prostredi pro komplexni spravu dokumentt v rozsahu pozadavki specifikované legislativy

v rdmci organizace V<. jejich uloZeni po celou dobu skartacni doby.

Komplexni feSeni evidence veskeré korespondence prichdzejici do organizace. Zavedeni
elektronické podoby papirovych dokumentl do pfislusnych sloZzek systému s moZnosti

elektronického obéhu dokumentl (workflow):

1. Prijem dokumenti do organizace

2. Ptifazeni Evidenc¢niho ¢isla dokumentiim

3. Pfifazeni Cisla jednaciho dokumentim

4. Podpora vsech zplsobl pfijmu dokumenta dle platné legislativy (klasickou postou,

elektronicky ci skrz datovou schranku)
5. Prace se zaznamy o klasické posté, polozkami elektronické posty, datovymizpravami

Jednoduché vedeni spisl, které jsou opatfeny popisnymi daty (napt. Cislo, nazev, umisténi,
poznamka, odpovédna osoba aj.). V ramci spisu jsou vedeny jednotlivé slozky a logicky souvisejici
dokumenty:

Zakladani spisl

Prochazeni spist

Zarazovani dokumentt do prislusnych spist

Vedeni spisU

Zavirani spisU

Vyhledavani spist standardnimi prostfedky DMS

No v ks wN e

Odesilani spisli do spisovny

Redeni evidenci vedkeré korespondence odchazejici ze spole¢nosti:

=

Distribuce dokumentd mimo organizaci

N

Evidence distribuovanych dokumentt
3. Podpora viech zpUsobu distribuce dokument( v souladu s legislativou (klasickou postou,
elektronicky ¢i skrz datovou schranku)

Evidence, pfijem, zafazeni, oznaceni, rozdéleni, pfedani a projednani dokumentu. Pracuje s

dokumenty ¢i spisy od okamziku jejich vytvoreni az po uloZeni a likvidaci.

Oznacovani dokumentt cislem jednacim a dalSimi potfebnymi naleZitostmi.
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Zajistuje obéh dokumentl mezi dalsimi spisovymi uzly a funkénimi misty (workflow). Pfedava a
pridéluje dokumenty dalSim spisovym uzlim a funkénim mistim, pritom vede uUplny prehled o

manipulaci s dokumentem.
Eviduje skartacni znaky a Ihlty, umoZnuje zadat spisovy a skartacni plan.

Zaznamendva informace o vSech operacich s dokumentem (transakéni log). O vSech krocich
zpracovani dokumentu se vedou zaznamy v historii, takZze je moZzno zpétné urcit kdo, kdy a jak s
dokumentem pracoval. Systém podporuje osobni odpovédnost za zpracovani — v historii se

zaznamenava nejen funkéni misto, které cinnost provedlo ale i jméno konkrétniho uZivatele.
Integrace se s datovymi schrankami (IS DS) a sluzbou Czech POINT.

Do vytvareného dokumentu Ize vkladat dolozky konverze a zapsat do knihy konverzi.
Podepisovani dokument(l elektronickym podpisem (v souladu s elDAS).

Zajisténi digitalni kontinuity dokument( v souladu s nafizenim elDAS

Snadné vyhledavani, filtrovani a hromadné operace.

Vytvaret SIP balicky pro narodni archiv.

Tiskové predlohy a sestavy

Sprava uZivatel( a fizeni opravnéni pro uZivatele i spravce. Pfistupova prava se ve spisové sluzbé

vztahuji na funkéni mista, nikoliv na konkrétni uzivatele.

Podpora integrace uZivatelll s MS Active Directory

Pozadujeme hierarchické nastavovani pfistupovych prav dle roli.
Navriena uzivatelska softwarova aplikace komunikuje v jazyce ¢eském.
Auditni systém ukladajici udalosti v souladu s poZadavky legislativy

5.3 Moduly feseni ELDAX eSSL

Komponenta ELDAx eSSL se skladdd ze zdkladniho boxu pokryvajiciho poftreby
Ndrodniho standardu pro elektronické systémy spisové sluzby (na ndsledujicim obrdzku
jde o fialovou oblast) a volitelnych pridavnych moduld (modfe vyznacené moduly).
Neékteré moduly, které jsou zahrnuty v boxu ndrodniho standardu je mozné provozovat
i samostatné, bez vykonu spisové sluzby (vyznaceny Cervené).
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composite structure Moduly eS5L /

T «modul» «moduls «maduls smodul» amodul»
Adresni skupiny * Zpracovatel QR kady ablon Schvalovaci Tiskdrna Zebra
workflow dokumentd
«moduls . «modul» emodul» «modul emodul» emodul»
2551 CORE 5.0:: — rEjsl.ﬁ:k. Zastupitelnost OCR elasticsearch Barevné labely schvalovaci PodaniOnline
Klient zékladnich b
registrii (ISZR)
«modul» «modul» «modul= «modul» «modul»
Hromadny piesun 1QSigner Subjekty MP1 f CPP DrSejf OCR a fulltextové
“modul smoduls vlastnictvi vyhledévini
eS5L CORE 5.0:: eS5L CORE 5.0:%%
Konverze z moci SIP creator
GFedni

«modul» «modul» «modul» «modul» «modul»
Nastaveni notifikaci E-mailova pravidla * Prihlasovani pres Dvoufizové ovéfeni Pfihlatovéni pres
monitoringu * IDM (identity (Google auth, MS $50
management) auth.)

5.3.1 Modul ELDAXS eSSL/!ssNSeSSS

Zakladni eSSL modul, ktery md funkcionality v souladu s NSeSSS. Je obsazen v zdkladni
verzi eSSL.

5.3.2 Modul ELDAXS eSSL/ssZastupitelnost

Zastupitelnost uzivatele v aplikaci umoziuje jinému uzivateli docasné prevzit Ucet
jiného uzivatele napr. v pripadé nemoci.

5.3.3 Modul ELDAXS eSSL/ssSchvalovani

Schvalovaci workflow (také zndmy jako tok schvalovdani nebo pracovni postup
schvalovdni) je proces, ktery umoznuje organizacim fidit a sledovat zadosti a zadosti
o schvdleni zpracovdvané v rdmci organizace.

5.3.4 Modul ELDAXS eSSL/ssKkzMU

Jednd se o samostatny modul umoznujici provadét konverzi z moci Uredni. Podminkou
je podminkou z&adosti podepsat kvalifikovanou peceti.

5.3.5 Modul ELDAXS eSSL/ssOCR

Modul umoznuje vytéZovdani dat za pomoci OCR (optického rozpozndvdani znaku).
OCR technologie umoznuje automaticky prevadét tistény nebo psany text do strojoveé
Citelné podoby, coz umoznuje dalsi prichozi listinné spisy/postu prevadét do digitdaini
podoby.

5.3.6 Modul ELDAXS eSSL/ssRobot

Automatizuje nékteré akce na podatelné, napr. dle odesilatele a nebo dalkich
metadat.

5.3.7 Modul ELDAXS eSSL/ssANG

Moznost jazykové mutace v anglictiné.

smart trust electronic platform



ELDAX

6 OBECNE VLASTNOSTI ELDAX EIDAS SMIART TRUST ELECRONIC PLATFORM

6.1 Technologie

V rédmci technologické architektury se vyuziva framework )
Microsoft

dlouhodobé vyuzivany ve spolecnosti TECHNISERV IT pro
vyvoj aplikaci, jehoz vznik se datuje do roku 2011. V rdmci N\lET
interniho oznaceni spoleCnosti je pojmenovan jako

FamilyComponentsGroup (zkrdcené FCG) a v soucasné
dobé je v evolucni verzi C. 3.

FCG je od svého vzniku zalozen na vyvojovém prostredi poskytované spolecnosti
Microsoft, Microsoft .NET. Framework tvori dlouhodobé zdklad celého vyvojového
prostredi slouzici pro vyvoj ve spolecnosti TECHNISERV IT. V prostredi Framework TS-FCG
byla vyvinuta celd fada aplikaci a feseni zakdzkového a produktového charakteru.
TS-FCG je také prostfedim slouzici pro vyvoj ELDAx eIDAS SMART TRUST eLECTRONIC
PLATFORM.

Technicky je FCG vytvorené v prostredi .NET, rovnéz vyuziva framework ASP.NET
Boilerplate (https://aspnetboilerplate.com)  a doplnéno velkym mnozstvim ddle

upravenych komponent. Veskeré komponenty jsou navrzeny v souladu s legislativou
a doporucenymi standardy jak z pohledu bezpecnosti, tak z pohledu technologie.
FCG ver. 3. jiz vyuziva cross-platformni a open-source framework .NET Core, ktery je
podporovany a vyviieny spolecnosti Microsoft. .NET Core patfi do rodiny frameworkd
NET a je ndstupcem technologie .NET Framework. Tim je mozné vytvdret vykonné
aplikace, které mohou byt provozovany na operacnich systémech Windows, Linux a
macOS.

6.1.1 Podpora opensource prostredi

DUleZitou soucdsti .NET Core a tedy i FCG je kompatibilita s ostatnimi pfibuznymi
technologiemi jako jsou .NET Framework, Xamarin, Mono, UWP. Tato kompatibilita je
umoznéna diky knihovndm .NET Standard. .NET Core v zdkladu umozniuje vytvoreni
aplikaci pro systémové sluzby, konzolové ndstroje, Ci spole¢né Cdasti kdédu. Pro
objektové relacni mapovani je vyuzit Entity Framework. Pro vyvoj Front-End Cdsti
aplikaci je vyuzito technologii Bootstrap, Vue.js, jquery a webpack.

6.1.2 Podporované operacni systémy

Zvolend technologie umoznuje implementaci do prostredi Windows i prostredi Linux.

6.1.3 Podporované databdazové prostredi

ELDAx elIDAS SMART TRUST eLECTRONIC PLATFORM podporuje nativné v kazdi verzi
databdzove prostredi MS SQL nebo PostgeeSQL.
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7 TYPY LICENCI ELDAX SMAART TRUST ELECTRONIC PLATFORM

Licence existuji v nékolika variantdch jsou vzdy v aktudini verzi dostupné v ELDAX
konfigurdtoru. V pfipadé pozadavku na ELDAx appliance je nutné vyuzit néktery
z kompatibilniho hardware. Konfigurace kompatibilniho hardware, napf. pouziti disky,
muUze byt rznd. Podminky uZiti jednotlivych typU licenci se fidi licen&nimi podminkami
dostupnymi na www.ELDAX.cz

8 MAINTENANCE ELDAX SMART TRUST ELECTRONIC PLATFORM

Maintenance se fidi Podminkami maintenance softwarového produktu, které jsou
dostupné také na www.eldax.cz.

9 ARCHITEKTURA

Produkt ELDAx elDAS SMART TRUST eLECTRONIC PORTAL je postaven na SOA
architekture, tedy i vazby na externi systémy jsou realizovdny pomoci webovych
sluZeb. Rozhrani vyuZivd standardy a doporuceni W3C. ZpUsoby zabezpeceni Ci
procesu autentizace se mohou [iSit v zdvislosti na konkrétni integra¢ni vazbé.
Preferovanym zpUsobem zabezpeceni je vyuzZivani standardu WS-Security a
komunika&niho protokolu HTTPS.

Apliakace IS ePOXID
organizace

sinro

ELDAX PORTAL

ePORT ePORT

Signing

ELDAX STORAGE /

9.1 Technologickad architektura

Pourziti této architektury prindsi jednoduchy, a tedy i rychly a bezpelny prechod na
vyssi verze pouzitych Cdasti. Umoznuje samostatnou udrzovatelnost a rozvoj

Obrdzek 4 - Umisténi v rdamci IS Organizace
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jednotlivych vétvi. Cenfrdini feSeni ELDAX je vybudovdno jako vicevrstva aplikace
slozend z jednotlivych moduld, kde Data Access Layer reprezentuje datovou vrstvu
komunikujici s databdzovym serverem na jedné strané a aplikacni vrstvou na druhé.
Core (Bussines vrstva) a Domain

D Services jsou komponenty

. reprezentujici aplikacni vrstvu, tedy
potfebnou rozhodovaci logiku,

transformaci preddvanych dat

(vypocty, agregace informaci z vice
e A — — | Qe datovych zdroj¥ atp).

() Jednotlivé servery podporuji béh ve

= virtualizovaném prostiedi s podporou
vysoké dostupnosti (HA/DR) s moznosti piepindni mezi datovymi centry. Reseni HA
mUze byt tedy realizovéno na Urovni hardware, OS nebo zminéné virtualizacni vrstvy.

10 zPUSOB KONFIGURACE ELDAX EIDAS SMART TRUST ELECRONIC PLATFORM
Ke konfiguraci licence ELDAx elDAS SMART TRUST eLECTRONIC PLATFORM slouzi

konfigurdtor dostupny v ELDAx Partner Programu v sekci urCeni pro Registrované
Partnery.
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11 RESENi VYBUDOVANE NA PLATFORME ELDAX

Tato kapitola obsahuje popis zakaznickych feseni postavenych na platformé ELDAX
pripadné doplnkovych nebo integrovanych aplikaci.

11.1 Reseni portdlu pro podepisovani - Sey4sign

Je portdlové feSeni postavené na ELDAXSTORAGE a ELDAXPORTAL umoznuijici
podepisovdni elektronickych dokumentU primo v prostiedi portdlu. Portdl podporuje
vice Urovni podpis¥, umi vyuZivat podpisy umisténé v HSM, lokdiné nebo je moziné
podpis vytvorit rucné.

DO portdlu Ize zadat pozadavek na podpisy ,strojove”, 1j. z prostfedi infegrované
aplikace pomoci APl nebo ru¢né. Portdlové feSeni Sey4Sign je moziné vyuzivat jak
v cloudovém prostfedi ELDAXMC nebo je mozné ho implementovat do prostredi
OnPpremise. Diky modeleru procesU je mozné podepisovaci kolecko vydefinovat
presné dle potreb organizace.

Bez ohledu na pouzitou Urovné podpisu vysledny dokument je v souladu s narizenim
elDAS a umoznuje dlouhodobé divéryhodné ulozeni s ndslednou Uspésnou validaci. |
tyto sluzby jsou dostupné v prostredi Sey4Sign.

11.1.1Klicové vlastnosti a funkcionality

Podepisovaci workflow: Moznost nastaveni workflow pro jednotlivé aktéry
podepisovaciho kolecka, vE. notifikaci a dalsich funkcionalit.

Ruéni zadani &i API rozhrani: Dokumenty k podpisu do systému Ize zadat ruéné nebo
prostrednictvim APl rozhrani z jiného systému, napt. CRP nebo ERP.

Mobilni aplikace, poéitaé ¢i tablet: Akt podepisovdni lze provadét z rozhrani
webového klienta v PC nebo v mobilni aplikaci. Staci se prihldsit, a je moziné
podepisovat. Pocet aktérd workflow neni nijak omezen. Reseni podporuje prdci s
obdlkami, kde muize byt soucasné nékolik soubord k podpisu.
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Podpora vice Urovni podpisU: V rdmci feseni sey4sign je moiné vyuzit vice Urovni
podpisU, od ,vlastnoruénino* az po kvalifikovany podpis ulozeny na QSCD zafizeni.
Doprovodné sluzby: Portdl podporuje dalsi doprovodné sluzby, jako je napfr.
dlouhodobé uloZeni v souladu s elDAS, ovéreni platnosti podpist apod.

Moinost prace s PC nebo mobilnich zafizeni: MozZnosti vyuzit Sey4Sign je jak z prostredi
PC nebo také z prostredi mobilniho zafizeni pri implementaci ELDAx Sey4Sign mobile.

Dvou-faktova autorizace a autentifikace pomoci SMS nebo emailu.

s ey4Sig N #ooms ste piihliten jakn: BC Admin -
B ooy

@ Ceka na podpis

Q  Hledat Novj dokument +
Dokonéené

Nazev Padepisujici Vytvofeno Podepsat do Stav
ancing Conliacl 2 Marianna 06052023 23:59 Podepsan
! Marianna 06.05.2023 23:59 Expitovén
L Marianna, Robesl 25042023 12:55 26.04.2023 23:59 Podepsén
L Marianna, Robert 25.04.2023 12:50 26.04.2023 23:59 Expirovan
n Marianna, Robert F504.2072 1740 26047073 7359 Expirovin
Financing Dffe Marianna, Robert FE042072 1735 26047073 7359 Expirovin
\ ontract ? Marianna 19.04.2072 13:31 20042073 2259 Podepsin
g antract 2 Marianna 17.04.2022 1R04.2073 7359 Fapirovan
L antract 2 Marianna 12042022 09:29 13.04.2073 23:59 Podepsdn
fobrazena %71

< | Strénkalz1 = | »
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Podepiste prosim zaslané dokumenty

Podepsat dokumenty

Dokumenty k podepsani

[ Test1 pdf H Test2 pdf H Test3 pdf ]

Obalka

Zadatel-

ID dokumentu:
Termin podpisu:
Podepisujici:
Popis:

Sdileni

Tento e-mail ani odkazy na dokumenty prosim s nikym nesdilejte. Tento e-mail
obsahuje zabezpeceny obsah sluzby Sey4Sign.

Tento e-mail je generovany automaticky prostrednictvim aplikace Seyd4Sign,

Tomas Fuk

this-is-my-seed-phrase

4.2.2023 16:00

Lojza Jirasek, Mojmir Novy

Prosim urgentné o pedepsani dokumentd

prosim, neodpovidejte na néj.

Obrdzek 6 - Sey4Sign prijatd Zadost na podepsdani dokumentu

Sey4Sign

Zakaznik TSI Termin
Piifazeno Cemik Vitdzslay Stav
Vykat shazeb 102023, pelf

aviddéni s méné zavarnymi dopady na

provez,

Pracown

Ukol podepsani: Ukel p

31.2. 2023 11:33

Hepodspeing

i doba

Pracovni doba

Pracovni dny

9:00 - 17:00 v pracovnich dnach

Fondeli a2 patek, mimo stitem uznané
svatky

PREDAL

PREVZA

Iméno | Mgr. Ales Pacak
Podpis |

Obrdzek 7 - Sey4Sign ukdzka procesu podepisovani dokumentu

Jméno | Vitezslay Cernik
Podpis |

TS-ELOAX Testovac pedet (pauze pro

~

Loyt

Datum podpisy: 31092023 1054:34

ELDAX

Soutijte prst
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11.2 Reseni pro M$S365 — eTRUSTPOINT365

eTRUSTPOINT365 je idedinim doplnkem prostfedi MS355, kdy je mozné vyuzit viech
sluzeb ddvéry platformy ELDAX pfimo z prostfedi MS365. eTP zqjistuje podepsdni nebo
opeceténi dokumentl, v& hromadnych akci, validace a dlouhodobé ulozeni
elektronickych dokumentd v souladu s elDAS.

Pro snadné podepisovdni je moznd nahrdt do prostiedi eTP svUj certifikdt (zajistény PIN)
a je mozné podepisovat dokumenty prfimo z prostredi eTP. eTP muize byt idedinim
doplrikem Sey4Sign portdlu. Knihovna je zalozena na komponenté eKRAKEN a kromé

funkci MS365 obsahuje viechny funkcionality popsané v komponenté eKRAKEN.

11.2.1 Kli¢ové viastnosti a funkcionality

Knihovna eTRUSTPOINT345: Modifikovand knihovna implementovand do prostredi
MS365 zdkaznika. Knihovna eTrustPoint slouZzi k préci s dovéryhodnymi elektronickymi
dokumenty pfimo v prostfedi MS365 Sharepoint bez nutnosti instalovat jakékoliv dalsi
aplikace

Dlouhodobé ulozeni: Zd&kladnim cilem je zaqjistit pro klienta moznosti ulozeni
divéryhodnych elektronickych dokumentl v prostredi MS365 a zachovdni jejich
digitaini kontinuity.

ELDAX jako sluzba na pozadi: ELDAX poskytuje pro knihovnu eTRUSTPOINTU klicové
sluzby na pozadi prostfednictvim svého rozhrani ELDAX/SINRO, integracni rozhrani na
bdzi webovych sluzeb.

ELDAXMC nebo OnPrem: Re3eni je konfiguradn& mozno piizpUsobit pro vyuziti
cloudové sluzby ELDAXMC nebo je moziné také vyuzit své vlastni ELDAX instance
OnPremise.

Konverzni funkcionality

11.3 ELDAX jako centrdini Bod sluzeb elDAS

11.3.1 Klicové vlastnosti a funkcionality

Dlouhodobé duvéryhodné uloZeni: ZgjiStuje mozZnost ddvéryhodného ulozeni
elektronickych dokumentd. ELDAX se chovd jako UloZisté typu CAS, zn. vraci systému

smart trust electronic platform




ELDAX

pUvodcU dat jedinecné ID ulozeného dokumentu. Podporuje strukturu OAIS, a formaty
ETSI CADES, PADES nebo XADES v¢ ASIC kontejnerd. Ddle je zde zqjisténa skartace a
Ize ji vyuzit i v rezimu spisovna v souladu s NSeSSS.

Jednotné integraéni rozhrani: ELDAX SINRO je jednotné integracni rozhrani platformy
zajistujici komunikaci s externimi aplikacemi prostrednictvim metod webovych sluzeb.
ELDAXx obsahuje konektory na HSM, kde mohou byt ulozeny podpisové nebo pecetici
certifikaty

Podepisovani, Peceténi: ELDAXx podporuje moznost podepisovéni nebo peceténi
prostrednictvim certifikGtu lokdlné ulozeného v kryptografickém prvku, nebo v rdmci
nékterého poskytovatele vzddleného peceténi.

Validace: Vytvdari centraini misto ,,pravdy*. Zaijisfuje validaci, ovéreni elekironickych
podpist a peceti, kdy vystupem je validacni report XML nebo pdf. Tato sluzba je také
dostupnd v rdmci ELDAXMC jako kvalifikovand sluzba ELDAx Q validation.

11.4 ePOXID: Centrdlni misto autentifikace a autorizace

11.4.1 Klicové vlastnosti a funkcionality

Samostatnd aplikace 1IS: ePOXID je koncipovdn z pohledu architektury a zpUsobU
vyuziti jako zcela samostatnd integracni komponenta komunikujici pomoci rozhrani
webovych sluzeb. Umozriuje doplnéni do jakéhokoliv feSeni treti strany v&. zohlednéni
Udajl v digitdinim registru manddatd.

Externi poskytovatelé identit: Umoznuje autorizaci a autentifikaci prostrednictvim
externich poskytovateld, jako je NIA, ISDS, MOJE ID a samoziejmosti je také bankovni

identita.

Podpora JIP/KAAS a IDM: ePOXID podporuje integraci na JIPKAAS a vlastni identity
management organizace. Samoziejmosti je moznost vystupovdni jednoho uzZivatele
ve vic rolich.

Registr digitalnich mandatio: ePOXID obsahuje také registr digitdlnich mandato.
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11.5 Dokument management system

11.5.1 Klicové vlastnosti a funkcionality

Propojeni vnéjsiho a vnitiniho prostredi: Kombinace vnéjsino a vnitiniho portdlu je
idedlni nastroj pro propojeni komunikace mezi vnéjsim prostredim organizace, procesy
vnitiniho prostredi a naopak. Idedinifeseni pro vyvdzeni zdkaznickych portdld s pfimou
komunikaci do vnitinino prostredi.

Workflow s designerem: Modul eFLOW obsahuje viastni designer procest a formuldrd.
Pomoci ného a univerzdlnich kosticek, parametrizovatelnych krokO0 WF je moziné
vytvdret viastni agendy, procesni toky elektronickych dokument(

Pfipravené agendy, Intranet: Kromé specifickych agend vytvdrenych na zakdzku je
mozné vyurzit jiz hotové agendy smluv, schvalovani faktur, distribuci a ulozeni faktur
vydanych, fizenou dokumentaci, podepisovaci nebo schvalovaci workflow apod.
Soucdsti je intranet, centrdini dashboard s Ukoly atd.

Podepisovani pifimo v DMS: DMS podporuje moznost podepisovdni pfimo v prostredi
DMS bez nutnosti stahovani dokumentu. Uroveri podpisu je volena dle uZivatele a
muUze byt vyuZito jak vzddleného podepisovdani, tak lokdiniho (nutny doplnék InQ
Signer)

11.6 eKRAKEN - komponenta na podepisovani na tenkém klientovi

Komponenta eKraken je soucdsti platformy ELDAX a umozni primo v aplikaci zobrazit

ndhled dokumentu, vybrat misto pro umisténi podpisu, zaddni PINU a podepsdni

dokumentu bez nutnosti stahovdni dokumentu, podepsdni a jeho zpéiného nahravani

do aplikace. Obsahuje také konverzni funkce pro prevody dokumentl do formd&tu
PDEF.

ldedIni vyurziti je napriklad pro schvalovaci workflow af uz jednoduchd nebo slozitéjsi,
které vsobé vrdmci krokd obsahuji podepisovdni schvalovaného dokumentu.
Podepisujici uzivatel obdrzi Ukol obvyklym zpUsobem, ale akt podpisu provede piimo
z Ukolu, nemusi dokument otevirat lokdiné. PodpisU je mozno pripaijit i vice za sebou —
napriklad parafa manazera a ndsledny podpis statutdra, nebo podpis vice stran.
eKRAKEN je komponenta, umoznujic implementaci (zapouzdreni) do prostredi
jakéhokoliv aplikace informacniho systému. Idedini je pro vzddlené podepisovani ale
v pripadé poftfreby je mozné doinstalovat na stanici midleware umoznujici podpis
pomoci certifikdtu ulozeného nebo pripojeného primo do stanice uzivatele.
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11.7 ELDAx STORAGE ve zdravotnictvi (DEAZD)

V rédmci organizace ELDAXS vytvari o komponentu pro zagjisténi sluzeb vytvarenich
divéru ve vztahu k elektronickym dokumentim. Z pohledu architektury IS a
terminologie IHE ELDAXS (DEAZD) plni roli DocRepository a ddle centtrdiniho mista
sluzeb elDAS. ELDAXS poskytuje tyto sluzby a funcionlaity:

e LTA: Dlouhodobé divéryhodné ulozeni dokumentd v souladu s relevantni
legislativou pro viechny AdES formdaty a ASIC kontejnery;

e VAL: Validaci elektronickych dokumenty

e Signing: Podepisovani

e Sedling: PeCeténi

e Integracnim rozhranim na bdzi webovych sluzeb s podporou

e NSeSSS

e |HE profil¥

ELDAX je budovdn v souladu s relevantnimi ustanovenimi téchto norem a zdkond:

e elDAS - narizeni Evropské unie €. 910/2014

e Zdkon &.297/2016 Sb., Zakon o sluzbdch vytvdrejicich ddveéru pro el. transakce

e 7Z8kon &. 499/2004 Sb., Zdkon o archivnictvi a spisové sluzbé a o zméné
nékterych zdkond

e Ndrodni standard pro vedeni elektronického systému spisové sluzlby NSESSS

e Zdakon €. 372/2011 Sb., Zakon o zdravotnich sluzbdach

e Vyhlaska €. 98/2012 Sb., Vyhlaska o zdravotnické dokumentaci

DEAZD standardné slouzi pro centrdini ukldddni dat (UloZisté dokumentd), jejich
sdileni, skartaci apod. DEAZD obsahuje i dalsi sluzby spojené s praci s dovéryhodnymi
dokumenty, jako jsou peceténi, validace, podepisovani, prace s certifikaty budou
dostupnd vsem oprdavnénym uzivatelim. Soucdsti bude vytvoreni komunikacnich

rozhrani a jejich integrace do IS pro komunikaci s ostatnimi aplikacemi IS zadavatele
do webového uzivatelského prostredi reseni.

11.7.1 Multitenantni usporadani

Benefitem je multitenantni uspordddni ELDAXS, které umozni provozovat jednu instanci
ELDAX v pro vice koncovych systémU nebo uZivatell, jako jsou ambulance, kliniky i
dokonce pro nékolik nemocnic spolecné mize byt vyuzit pouze jeden ELDAX, idediné
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v HA clusteru.

11.7.2 Ciselniky

Nezbytnou soucdstije také komponenta pro siednoceni spravy metadat, jez vychazeji
z Ciselnikovych hodnot jako napr. Ciselnik organizacni struktury.

11.7.3 Transakéni a auditni logovani

Navrzend feseni umozni provadét audity uZiti na zakladé internich logl aplikace, které
zaznamendvaji a uklddaji Udaje o zméndch ¢i nahlizeni do dokumentace, vie musi
byt zaznamendno v elektronicky dOvéryhodnych podepsanych transakénich
protokolech. Auditni systém bude v souladu s nafizenim EU o ochrané osobnich dat
(GDPR). Integracni rozhrani kromé viastniho nativniho APl bude podporovat protokoly
IHE a NSeSSS.

11.7.4Zhodnoceni

Reseni umoznuje vznik, uloZzeni a prdci ve viech fazi elektronickych dokumentd v
souladu s legislativou, prechod na pIné elektronickou formu dokumentace.

. Zaijistit soulad s relevantni legislativou prostfednictvim standardd NSeSSS v rédmci
nezdravotnické dokumentace,

. Zajistit podporu IHE profild

. Implementace modermnich standard( v souladu se standardy elektronického
zdravotnictvi vydavané MZCR (https://ncez.mzcr.cz) pripadné s IHE Czech, pokud tyto
budou publikovana.

. Zaijistit dlouhodobou divéryhodnou elektronickou archivaci dokumentace.

. Zajistit dlouhodobou ddvéryhodnou elektronickou archivaci daliho obsahu
vznikajiciho v informacnich systémech nemocnice Pisek

. Zaijistit podporu plné elektronické komunikace

12 PRIPRAVUJE SE DO PLATFORMY...

12.1 ELDAXSTORAGE/GPHOTO
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GPHOTO je jedinec¢nd mobilni aplikace slouZici k pofizeni ddvéryhodného zdznamu
(fotografie nebo videa) a
ulozeni  takto  porizeného
zdznamu v archivu
ELDAXSTORAGE. Zajisténi
divéryhodnosti  zdznamu je
realizovdno pomoci externich
kvalifikovanych certifikaCnich
autorit. U z&znamu je

garantovdn c¢as, misto a
zarizeni, na kterém byl zdznam pofizen a zdroven je garantovdna skutecnost, Ze tento
zaznam nebyl od jeho pofizeni jakkoliv upraven nebo zmeénén.

smart trust electronic platform
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